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 بنیانهای دانششرکت خدمات /محصولات دیتول مرحله  شرط  یاب یارز یارهایمع

 ی ریگشکل   یمرحله به چگونگ  نیشود. ا  یبررس  دیاست که با  ییهاشاخص  نیاز نخست  یکی  دیمرحله تول  ،یافزارخدمات نرم  ایمحصولات    یابیدر ارز

  زان یو م ،یرساختیز یافتگیتوسعه  ، یاز بلوغ فن یکه محصول در چه سطح کندی و مشخص م پردازدی چرخه عمر توسعه آن م تیمحصول و وضع

 است.  یو محصولات مستقر و کاربرد ،یشیآزما یهانسخه  ه،یاول  یهانمونه  انیم زیتما  ،شرط نیااز ارزیابی قرار دارد. هدف  شدن یاتیعمل

 :دیاثبات مرحله تول یقابل قبول برا قیمصاد

 .یکارکرد ،یمشخص با مستندات فن انیمحصول به مشتر عرضه •

 .یمحصول نزد مشتر یبانیو پشت یاندازنصب و راه  مستندات •

 .یبردارقرارداد بهره ای یفروش، فاکتور رسم مستندات •

 (و ... فعال یهای ها، دسترس)مانند لاگ یاتیاستفاده عمل شواهد •

 .نیآنلا یبازارها ای یاتی عمل یمحصول در بسترها حضور •

 .یشیآزما ای MVP( و نه نسخه Stable Release) دارینسخه پا  ارائه •

  ی رفتنیپذ  یا الگوریتم،  کد ناقص  ای  دهیقابل آزمون داشته باشد و صرف ا  یشگاهینمونه آزما  ای  یاتینسخه عمل  دیافزار بااست که نرم  یمعن  نیبد

  توان باشد که ب  یاکرده باشد و در مرحله   یسازادهیشده را پادعا   یاصل  یهاتیها و قابلماژول  یتمام  دیبا  یافزارمحصول نرم   گر،یعبارت دبه   .ستین

 .بالقوه عرضه کرد یمشتر کیآن را به 
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 انیبندانش  یهاشرکت خدمات /محصولات یشرط سطح فناور یاب یارز یارهایمع

نرم   کی  یفن  ی دگیچیبخش به سنجش پ  نیا از فناورصرف  یافزارمحصول/خدمت  استفاده م  یهاینظر  مانند   ییارهای. معپردازدیخاص مورد 

.  شوند یم یبررس شرفتهیپ یطراح  یهااز روش یریگبهره زانیو م ،یسازکپارچه ی تیبلادرنگ، قابل تیقابل ،یر یپذاسیماژولار، مق یمعمار زانیم

 ت. محصول اس یو سطح مهندس یبلوغ فن زان یاز م یترقیدرک عم ، این شرط ی ابیهدف از ارز

 محصول  یفیک یهاشاخص یابیارز عمومی یارهایمع

 ( Microservices ،SOA ،یتیمنعطف )ماژولار یماژولار و معمار یطراح •

 ها آن  ی نگیو سطح به  شدهیسازادهیپ یهاتمیالگور یدگیچیپ •

 ( Rule Engine ،Intelligent Automation) هایر یگمیها و تصمپردازش یخودکارساز •

 باز  یهاAPIها و سامانه ریبا سا یکپارچگیاتصال و  تیقابل •

 (Scalability, Load Handling) کیپرتراف یوهایدر سنار یبار بالا و توان پردازش تحمل •

 ( یزیتجو نانه،یبشیپ ،یداده )آمار  لیاز تحل یبانیپشت •

 BPMN ای Workflow Engineبا  یداخل یندهایفرآ تیریمد •

 مختلف  یهاط یافزار در محنرم  یریپذق یو تطب ایپو یکربندیپ تیقابل •

 ( Data Lifecycle & Knowledge Flowداده و دانش ) اتیچرخه ح تیریمد •

 (اتیعمل ت،یها، هوارتباطات، داده تی)امن یتیامن هیچندلا یسازادهیپ •

 رساخت یز یدر طراح یو عمود یافق یریپذاسیمق تیقابل •

 (Multi-user, Real-time, Omni-channelچندکاربره و چندکاناله ) شده،عیتوز یهایاز معمار یبانیپشت •

 Real-time Event Processingمحور و -دادیاز منطق رو یبانیپشت •

 ا یپو یهاو نقش متنوع  ی سطح دسترس  فیتعر امکان •

 رفتار کاربر( لیتحل گر،هیدر عملکرد محصول )توص یاتیعمل یهوشمند سطح •

 هوشمند یو هشدارده یریگگزارش  نگ،یتوریرصد، مان تیقابل •
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 بکاررفته در محصول یفناور یابیارز یارهایمع

 (AI & ML) هوش مصنوعی و یادگیری ماشین .۱

 :هازیرفناوری

 توضیح  زیرفناوری

 های زبانی بزرگمدل
های مبتنی بر یادگیری عمیق که با استفاده از حجم عظیمی از متون، توانایی درک و تولید زبان طبیعی را کسب مدل
 کنند. می

 یادگیری چندوجهی 
ها تصویر و صدا( را پردازش و به ارتباط بین آن طور همزمان چند نوع داده )مانند متن، روشی که در آن مدل به 

 پردازد.می

 های عصبی مولدشبکه 
نما تولید  های مصنوعی واقعکننده( است که در یک چارچوب رقابتی، دادهشامل دو شبکه )تولیدکننده و تفکیک 

 کند.می

 آموزش دیده شده و قابلیت تنظیم برای وظایف متنوع را دارند.های عظیم داده پیشهایی که بر روی مجموعهمدل های پایه مدل

 کند.های خام استخراج میهای مهم را از دادهدار، ویژگی های برچسبروشی که مدل بدون نیاز به داده  یادگیری خودنظارتی

 معماری ترانسفورمر
کند و در وظایفی مانند فراهم میها را ( که امکان پردازش موازی دادهAttentionساختاری مبتنی بر مکانیزم توجه )

 سازی کاربرد دارد.ترجمه و خلاصه 

 پذیر هوش مصنوعی توضیح 
دهند تا کاربران بتوانند دلایل های هوش مصنوعی را افزایش می رویکردهایی که شفافیت و تبیین تصمیمات مدل

 پشت نتایج را درک کنند. 

 یادگیری انتقالی
های آموزشی زیاد در وظایف ای دیگر برای کاهش نیاز به داده وظیفه به حوزه یا وظیفه انتقال دانش از یک حوزه یا 

 جدید.

 یادگیری تقویتی عمیق
هایی که از طریق تعامل با محیط و دریافت پاداش،  منظور آموزش عاملترکیب یادگیری عمیق با یادگیری تقویتی به 

 گیرند.های بهینه را فرا می استراتژی 

 اند. ها( طراحی شدهها و یالهای ساختاریافته به صورت گراف )گرهطور خاص برای پردازش دادههایی که بهمدل های عصبی گراف شبکه 

 یادگیری فدرال 
های پراکنده در چندین دستگاه بدون انتقال داده به سرور مرکزی، در ها بر روی دادهروشی که امکان آموزش مدل

 کند.خصوصی را فراهم میعین حفظ حریم 

 ای هوشمندپردازش لبه
جویی در پهنای منظور کاهش تاخیر، افزایش امنیت و صرفه های لبه به های هوش مصنوعی در دستگاهاجرای مدل
 باند شبکه. 

هوش مصنوعی  
 ایتراشه درون

سرعت پردازش و بهبود مصرف  ها برای افزایش افزار تراشه های هوش مصنوعی مستقیماً در سخت ادغام قابلیت
 انرژی.

 های ورودی سازگار شوند و عملکرد خود را بهینه کنند.طور پویا با تغییرات محیط یا دادههایی که قادرند بهمدل های تطبیقی مدل
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 توضیح  زیرفناوری

 سازی عملکرد آن.ایجاد مدل دیجیتال دقیق از یک سیستم یا فرایند فیزیکی برای مانیتورینگ، تحلیل و بهینه  سازی دیجیتال دوقلو شبیه 

هوش مصنوعی در  
 شدههای توزیعسیستم

پذیری و کارایی در شده برای افزایش مقیاس های محاسباتی توزیع های هوش مصنوعی در محیطکارگیری مدلبه 
 های حجیم. پردازش داده

 سازی مبتنی بر کوانتوم بهینه
های های هوش مصنوعی که با روش سازی پیچیده در حوزهبهینههای کوانتومی برای حل مسائل استفاده از الگوریتم 
 کلاسیک دشوارند. 

 یادگیری پیوسته
تدریج وظایف جدید را فرا گیرد بدون آنکه دانش قبلی خود را از دست بدهد )حل دهد بهروشی که به مدل اجازه می 

 مشکل فراموشی(. 

شات و  یادگیری کم
 صفرشات

 ای جدید، عملکرد مناسبی ارائه دهد.های آموزشی از وظیفه روشی که مدل بتواند با تعداد بسیار کم یا حتی بدون نمونه 

 

 :معیارهای ارزیابی

 ( CNN, RNN, Transformer مثلاً) های مورد استفادهنوع الگوریتم •

 شده، یا آموزش از ابتدا(سازیدیده، سفارشی آموزشدهی مدل )از پیشسطح آموزش •

 شده برای آموزش و تنوع آن استفادهمیزان داده  •

 (Confusion Matrix, Precision/Recall) دقت مدل در شرایط واقعی و نحوه ارزیابی آن •

 روزرسانی و نگهداری مدل در محیط عملیاتینحوه به  •

 ( LIME, SHAP مثل XAI استفاده از ابزارهای) شفافیت تصمیمات مدل •

 هاپردازش بلادرنگ یا آفلاین مدل •

 (AutoML) هاها و مدلسطح خودکارسازی در انتخاب ویژگی  •

 

 (Big Data & Analytics) داده و تحلیل دادهکلان .2

 :هازیرفناوری

 توضیح  زیرفناوری

 های سرور.های حجیم روی خوشههایی برای پردازش موازی دادهچارچوب شده پردازش توزیع

 های ساختاریافته و غیرساختاریافته. دادهمخزن متمرکز برای ذخیره  دریاچه داده 

 گیری فوری. ها در لحظه برای تصمیمپردازش و تحلیل داده تحلیل بلادرنگ 
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 توضیح  زیرفناوری

 ساختاریافته.های غیرساختاریافته یا نیمهای برای مدیریت دادههای غیررابطهدادهپایگاه NoSQLداده پایگاه

 ها. کیفیت و دسترسی به داده فرآیندهای مدیریت امنیت،  حاکمیت داده 

 بینی روندها. های آماری و یادگیری ماشین برای پیش استفاده از مدل بینانه تحلیل پیش

 های غیرساختاریافته برای استخراج بینش. تحلیل متن پردازش زبان طبیعی 

 های پیچیده برای درک آسان.نمایش گرافیکی داده  تجسم داده 

 پردازش داده در نزدیکی منبع تولید برای کاهش تاخیر. ایتحلیل لبه

 های یادگیری ماشین. خودکارسازی فرآیند ساخت مدل اتوماسیون یادگیری ماشین

 

 :معیارهای ارزیابی

 یافته، بلادرنگ( ساختیافته، نیمه نوع منابع داده )ساخت •

 حجم و تنوع داده در ورودی سیستم  •

 (Spark, Hadoop) شدههای پردازش توزیعچارچوب استفاده از  •

 بینانه و تجویزیتوانایی سیستم در تحلیل پیش •

 (Tableau, PowerBI) سازیابزارهای مصورسازی و تصمیم •

 های بلادرنگ میزان تأخیر پردازش در تحلیل •

 سازمانیسازمانی و برون های درونسازی دادهیکپارچه •

 (Cloud Computing) رایانش ابری .3

 :هازیرفناوری

 توضیح  زیرفناوری

رایانش زیرساخت به عنوان  

 سرویس 
 صورت مجازی از طریق اینترنت. سازی و شبکه به ارائه منابع محاسباتی پایه مانند سرورها، ذخیره

 های فیزیکی.مدیریت زیرساختهای کاربردی بدون نیاز به ارائه بسترهای توسعه، استقرار و مدیریت برنامه  پلتفرم به عنوان سرویس 
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 ها دسترسی دارند. های ابری که کاربران از طریق اینترنت به آن عنوان سرویس ها بهافزارها و اپلیکیشنارائه نرم  افزار به عنوان سرویس نرم

 شود. زمان وقوع رویداد پرداخت میصورت رویدادمحور و بدون نیاز به مدیریت سرور؛ هزینه تنها در اجرای کد به  عملکرد به عنوان سرویس 

 گیری بالا.پذیری و پشتیبانها در بستر ابری با امکان دسترسی، مقیاس سازی دادهذخیره سازی ابری های ذخیرهحلراه

 کانتینریزاسیون و ارکستراسیون 
وسیله ابزارهای ارکستراسیون جهت  ها بهصورت کانتینرهای سبک و مستقل و مدیریت آن ها به بندی برنامهبسته

 پذیر.استقرار مقیاس

 های ابری در برابر تهدیدات سایبری.ها و زیرساخت ها، برنامه ارائه راهکارهای امنیتی جهت حفاظت از داده امنیت ابری 

 ها. اپلیکیشنسازی مصرف منابع ابری و عملکرد هایی برای مدیریت، نظارت و بهینهابزارها و پلتفرم  مدیریت و نظارت ابری 

 ابر هیبریدی و چند ابری
های پذیری، کارایی و امنیت زیرساختمنظور بهبود انعطافترکیب استفاده از ابرهای عمومی، خصوصی یا چند ابر به 

 . فناوری اطلاعات

 ابزارهای توسعه بومی ابری 
های مبتنی بر معماری ابری و های توسعه اختصاصی برای ساخت، تست و استقرار اپلیکیشنابزارها و پلتفرم 

 ها.میکروسرویس 

 

 :معیارهای ارزیابی

 (Monolith  ،Microservices ،Cloud-native) شدهمعماری استفاده •

 (AWS, Azure, GCP) های ابریمیزان وابستگی به پلتفرم •

 Orchestration (Docker, K8s) و Containerization استفاده از •

 (Auto Scaling) خودکارپذیری قابلیت مقیاس •

 FaaS یا Serverless گیری از معماریبهره •

 سازی و ابزارهای مدیریت چرخه عمر خدمات ابریسطح مجازی •

 (FinOps) سازی هزینه و مدیریت منابعهای بهینهسیاست  •
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 (IoT & Edge Computing) اینترنت اشیاء و رایانش لبه .۴

 :هازیرفناوری

 توضیح  زیرفناوری

 سیمهای حسگر بی شبکه 
آوری و به یک مرکز ارسال های محیطی )مانند دما، رطوبت، آلودگی( را جمعای از حسگرهای پراکنده که دادهشبکه 

 کنند. می

 سیم یا سیمی. های بیها بدون دخالت انسان، اغلب از طریق شبکه ها برای تبادل دادهارتباط مستقیم بین دستگاه ارتباط ماشین به ماشین 

های ارتباطی اینترنت  پروتکل 
 اشیاء

های با پهنای باند محدود و مصرف انرژی ها در شبکه های سبک و بهینه برای انتقال دادهای از پروتکلمجموعه
 پایین. 

های ابری اینترنت  پلتفرم
 اشیاء

 . IoTهای آوری شده از دستگاههای جمعسازی و تحلیل دادهبسترهای ابری جهت مدیریت، ذخیره

های های شبکه فناوری
 مصرف و گسترده کم

 ها در فواصل طولانی با سرعت انتقال داده کم. های گسترده با مصرف انرژی پایین برای ارتباط دستگاه شبکه 

 در برابر حملات سایبری. IoTهای ها و دادهها و راهکارها جهت محافظت از دستگاهای از فناوریمجموعه امنیت اینترنت اشیاء

 ای / مهپردازش لبه
( به منظور کاهش تاخیر و مصرف  IoTهای ها به نزدیکی منبع تولید )دستگاه انتقال بخشی از پردازش و تحلیل داده

 پهنای باند.

 های مغناطیسی. برد برای شناسایی و ردیابی اشیاء به کمک امواج رادیویی یا میدانسیم کوتاههای بیفناوری NFCو  RFIDهای فناوری

 های خانه هوشمندسیستم
ها و سنسورهای مختلف در یک محیط خانگی جهت ایجاد یک سامانه یکپارچه و خودکار برای بهبود ادغام دستگاه

 راحتی و امنیت. 

 وری، نظارت و کنترل فرایندهای تولید و نگهداری. های صنعتی برای بهبود بهرهدر محیط  IoTکاربرد  اینترنت اشیاء صنعتی 

های اینترنت دستگاهمدیریت 
 اشیاء

با هدف اطمینان از   IoTهای روزرسانی، پیکربندی و مدیریت از راه دور دستگاهبسترها و ابزارهایی برای نظارت، به 
 ها. عملکرد بهینه آن 

 های اینترنت اشیاءتحلیل
آوری شده از های جمعها و تصمیمات مبتنی بر داده بینیهای تحلیلی برای استخراج الگوها، پیش استفاده از پلتفرم

 . IoTهای دستگاه

های عامل اینترنت سیستم
 اشیاء

افزار افزار و نرم های با منابع محدود طراحی شده و مدیریت سخت های عامل سبک و بهینه که برای دستگاهسیستم
 را بر عهده دارند.  IoTهای در دستگاه
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 توضیح  زیرفناوری

 افزار اینترنت اشیاءمیان
های کاربردی و برنامه IoTهای سازی، ارتباط و مدیریت تبادل داده بین دستگاهافزاری واسط برای یکپارچه لایه نرم 

 کند.های ابری عمل میافزار و سرویس بالادستی، اغلب به عنوان پل ارتباطی بین سخت 

 برای اینترنت اشیاء 5Gارتباط 
ویژه در ، به IoTهای تاخیر و اتصال پایدار برای دستگاهبرای فراهم کردن ارتباط پرسرعت، کم 5Gاستفاده از فناوری 

 های نیازمند پهنای باند بالا یا پاسخ سریع. برنامه 

سازی دیجیتال دوقلو در  شبیه 
 اینترنت اشیاء 

سازی سازی و بهینه جهت مانیتورینگ، شبیه  IoTایجاد یک مدل دیجیتال دقیق از یک سیستم، فرایند یا دستگاه 
 عملکرد در زمان واقعی. 

های پوشیدنی اینترنت  دستگاه
 اشیاء

های قابلیتکنند و های هوشمند و فیتنس تریکرها عمل می های پوشیدنی مانند ساعت تجهیزاتی که در قالب دستگاه 
 کنند.های بهداشتی و محیطی فراهم میآوری دادهاتصال به اینترنت را برای جمع

 های شهر هوشمندپلتفرم
سازی خدمات شهری مانند حمل و نقل،  ، مدیریت و بهینه IoTهای ها و بسترهای جامع که با استفاده از دادهسیستم

 کنند. های شهری را فراهم می انرژی، امنیت و زیرساخت

ای برای  هوش مصنوعی لبه 
 اینترنت اشیاء 

ها در نزدیکی منبع تولید، به منظور پردازش داده IoTهای ( با دستگاهEdge AIترکیب هوش مصنوعی پردازش لبه ) 
 کاهش تاخیر و بهبود کارایی.

سیم های بی روزرسانیبه 
 ور فریم

 از راه دور بدون نیاز به دسترسی فیزیکی.  IoTهای افزار و فریمور دستگاه روزرسانی نرم راهکارهایی برای به 

های امنیت و حریم چارچوب
های اینترنت خصوصی داده

 اشیاء

، شامل  IoTهای شده در دستگاههای انتقالی و ذخیرههای امنیتی جهت محافظت از دادهها و فناوریچارچوب
 رمزنگاری، احراز هویت و مدیریت دسترسی. 

های مدیریت اتصال  پلتفرم
 اینترنت اشیاء 

های مختلف ها و شبکه از طریق پروتکل  IoTهای ها و ابزارهایی برای مدیریت اتصالات و ارتباطات دستگاهپلتفرم
(Wi-Fi ،LPWAN .)سلولی و غیره ، 

مدیریت انرژی و باتری برای  
 اینترنت اشیاء 

جهت  IoTهای های مربوط به برداشت انرژی از محیط )نور، حرارت، ارتعاش( و مدیریت بهینه باتری دستگاهفناوری
 ها.افزایش عمر مفید آن 

سازی و  های شبیهمحیط
 آزمایش اینترنت اشیاء 

قبل از استقرار در محیط   IoTهای ها و برنامهسازی جهت تست و ارزیابی عملکرد شبکه ابزارها و بسترهای شبیه
 واقعی.
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 :معیارهای ارزیابی

 افزارینوع و تنوع حسگرها و تجهیزات سخت •

 ( ...مصرف و، بلوتوث کمMQTT ،CoAP) معماری ارتباطی •

 دهی و تأخیر در شبکه زمان پاسخ •

 (Thingworx, AWS IoT) هاشده برای مدیریت دستگاههای استفادهپلتفرم •

 گیری بلادرنگ تصمیمبرای  Edge AI گیری ازبهره •

 ها در شبکههای تضمین امنیت ارتباطات و دادهروش •

 (Cybersecurity) امنیت سایبری .۵

 :هازیرفناوری

 توضیح  زیرفناوری

به   پاسخ  و  تشخیص 
 های رفتاری ناهنجاری

 های مشکوک.ها و ترافیک شبکه برای شناسایی فعالیتتحلیل رفتار کاربران، دستگاه 

 استفاده از اصول مکانیک کوانتومی برای انتقال کلیدهای رمزگذاری با امنیت مطلق. سایبری کوانتومی امنیت 

هوش   بر  مبتنی  امنیت 
 مصنوعی

 سازی تهدیدات پیچیده.های امنیتی در مقیاس بزرگ برای شناسایی و خنثیتحلیل داده

 بلادرنگ به تهدیدات بدون نیاز به دخالت انسان.های خودکار برای پاسخگویی  سیستم امنیت خودمختار

 های ابری. سازی محیطها بدون نیاز به رمزگشایی، جهت ایمنامکان پردازش داده رمزنگاری همومورفیک

 های کد منبع باز(.طرفهای )مانند کتابخانههای سوم ها در مؤلفهپذیریشناسایی آسیب  امنیت زنجیره تأمین سایبری

 و حسگرها(. IoTهای غیرمتمرکز )مانند ها و دستگاهمحافظت از داده محاسبات لبهامنیت در 

 گرایانه. های دفاعی با سناریوهای واقعتولید حملات مصنوعی برای آموزش سیستم سازی حملات سایبریشبیه 

 :معیارهای ارزیابی

 (AES, RSA, ECC) های رمزنگاری دادهمکانیزم •

 ( ، بیومتریکMFAرمز پویا،  ) سطح احراز هویت •
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 هاو کنترل دسترسی Zero Trust طراحی مدل امنیتی •

 (Snort, Suricata مانند) های تشخیص نفوذسازی سیستمپیاده •

 در چرخه توسعه  DevSecOps میزان یکپارچگی •

 SIEM (Splunk, ELK Stack) هایابزارها و سامانه  •

 شدهانجام پذیری های نفوذ و تحلیل آسیب آزمون •

 (Blockchain & DLT) شدهچین و دفاتر کل توزیع بلاک .۶

 :هازیرفناوری

 توضیح  زیرفناوری

 شوند. های خوداجرا که بر اساس شرایط از پیش تعیینشده روی بلاکچین اجرا میبرنامه  قراردادهای هوشمند 

 ها و امنیت شبکه. تراکنشهای توافق جمعی برای تأیید  مکانیزم های اجماع پروتکل 

 پذیری و عملکرد.های مستقل متصل به بلاکچین اصلی برای افزایش مقیاس زنجیره های جانبی و موازیزنجیره

 کنند.فرد و غیرقابل تعویض که مالکیت را اثبات میهای دیجیتال منحصربهدارایی های غیرمثلی توکن

 کنند تا سرعت و هزینه را بهبود بخشند. ها را خارج از زنجیره اصلی پردازش می هایی که تراکنشفناوری 2پذیری لایه راهکارهای مقیاس

رمزنگاری   و  خصوصی  حریم 
 پیشرفته 

 ها.( برای افزایش حریم خصوصی تراکنشZero-Knowledge Proofsهایی مانند اثبات دانش صفر )فناوری

 های واقعی )مانند قیمت ارزها یا آب و هوا(. پل ارتباطی بین بلاکچین و دنیای خارج برای دریافت داده های بلاکچیناوراکل

 دهی، معاملات و مدیریت دارایی.های مالی غیرمتمرکز مبتنی بر بلاکچین برای وام سیستم های مالی غیرمتمرکز زیرساخت

 گرداند.های کاربر را به خودش بازمی دیجیتال مبتنی بر بلاکچین که کنترل دادههای هویت سیستم مدیریت هویت غیرمتمرکز

 وکارها جهت ردیابی زنجیره تأمین یا مدیریت اسناد.های بلاکچین اختصاصی برای کسبپلتفرم بلاکچین سازمانی 

خودمختار سازمان های 
 غیرمتمرکز 

 شود. دار انجام میگیری توکنها از طریق رأیگیریتصمیمهای خودگردان غیرمتمرکز که سازمان
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 توضیح  زیرفناوری

 های دیجیتال قابل معامله.های فیزیکی )مانند املاک یا آثار هنری( به توکنتبدیل دارایی توکنیزاسیون دارایی 

 های سازگار با محیط زیست. ها با استفاده از الگوریتم راهکارهای کاهش مصرف انرژی در بلاکچین بلاکچین سبز 

 های بلاکچین برای امنیت و دسترسی بالا. ها به صورت توزیعشده روی شبکه سازی دادهذخیره سازی غیرمتمرکز ذخیره

 پذیری بیشتر.های بلاکچین عمومی و خصوصی برای انعطافترکیب ویژگی های ترکیبیبلاکچین

 

 :معیارهای ارزیابی

 سفارشی(چین )اتریوم، هایپرلجر، نوع بلاک  •

 (PoW, PoS, PBFT) الگوریتم اجماع مورد استفاده •

 سازی قراردادهای هوشمندطراحی و پیاده •

 سازی سطح تعامل با کیف پول دیجیتال یا توکن •

 (ISO/TC 307) چینسازی استانداردهای بلاکپیاده •

 هاپذیری و کارایی در تراکنشهای مقیاسمکانیزم •

 (RPA) افزاریاتوماسیون و رباتیک نرم  .۷

 :هازیرفناوری

 توضیح  زیرفناوری

 پذیر برای انجام وظایف تکراری و دقیق در خطوط تولید. های برنامه ربات های صنعتی ربات

 کنند. هایی که ایمن و بدون حصار با انسان همکاری میربات های همکارربات

 های پردازش تصویر برای شناسایی و دستکاری اشیا. الگوریتم ترکیب دوربین و  رباتیک مبتنی بر بینایی ماشین

 های صنعتی یا انبارها.وسایل نقلیه خودکار برای حمل مواد در محیط خودروهای خودران

 افزارهای رباتیک برای خودکارسازی فرایندهای اداری تکراری.نرم اتوماسیون فرایند رباتیک

 ها.ها یا هتلنما یا تخصصی برای خدمات رسانی در بیمارستان انسانهای ربات های خدماتیربات



13 

 :معیارهای ارزیابی

 سطح خودکارسازی فرآیندهای تکراری )تعداد و نوع فرآیندها(  •

 (UiPath, Automation Anywhere) ابزار مورد استفاده •

 یا بینایی ماشین برای هوشمندسازی NLP با RPA ترکیب •

 (Process Mining) هافرآیندها از دادهاستخراج  •

 (Bot Management, Orchestration) هاکنترل و هماهنگی بات •

 سازی میزان کاهش زمان و هزینه ناشی از پیاده •

 (AR/VR) واقعیت افزوده و واقعیت مجازی .۸

 :هازیرفناوری

 توضیح  زیرفناوری

 به اتصال به رایانه یا کنسول با پردازنده داخلی.های بدون نیاز هدست های مستقل واقعیت مجازیهدست

 های هوشمند با نمایش اطلاعات روی لنزها برای استفاده روزمره.عینک وزنهای واقعیت افزوده سبکعینک

 . VR/ARفناوری تشخیص محیط فیزیکی و موقعیت کاربر در لحظه برای  برداری همزمانیابی و نقشه مکان

 های ویبره.ها یا جلیقهسازی حس لامسه با دستکش شبیه  بازخورد لمسی 

 تحلیل جهت نگاه کاربر برای بهبود تعامل یا کاهش بار پردازشی. ردیابی حرکات چشم 

 ادغام بدون مرز دنیای واقعی و مجازی برای تعامل پویا. واقعیت ترکیبی

 . VR/ARها برای استفاده در بعدی اجسام یا انسانضبط سه  ضبط حجمی

 های اشتراکی.فضای مجازی برای تعامل کاربران با آواتارها در محیط های اجتماعی واقعیت مجازی پلتفرم

 در نگهداری تجهیزات، آموزش و مدیریت لجستیک. ARاستفاده از  واقعیت افزوده برای صنعت

 تمرکز منابع پردازشی روی منطقه دید کاربر برای بهبود کارایی. رندرینگ تطبیقی 

 :معیارهای ارزیابی

 ( MRشده، تعبیه  VRتعاملی،  AR) شدهنوع تجربه ارائه  •

 (Unity, Unreal Engine) شدهابزارهای توسعه استفاده •

 های موبایل، هدست یا مرورگرعملکرد روی پلتفرم •
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 نرخ فریم، وضوح، و تأخیر در تعامل •

 های آموزشی، صنعتی یا سرگرمیکاربرد در حوزه •

 هامیزان تعامل کاربر و قابلیت سنجش واکنش •

 (Quantum Computing) رایانش کوانتومی .9

 :هازیرفناوری

 توضیح  زیرفناوری

 های مبتنی بر مدارهای ابررسانا در دمای پایین. کیوبیت های ابررسانا کیوبیت

 های کاهش نویز و خطا در محاسبات کوانتومی. روش تصحیح خطای کوانتومی

 (.Groverیا  Shorشده برای حل مسائل پیچیده )مانند های بهینهالگوریتم های کوانتومیالگوریتم

 استفاده از اصول کوانتومی برای انتقال امن اطلاعات.  رمزنگاری کوانتومی 

 های کلاسیک.های کوانتومی روی ابررایانه سازی سیستمشبیه  سازهای کوانتومیشبیه 

 تنیدگی کوانتومی. های انتقال داده مبتنی بر درهمشبکه  ارتباطات کوانتومی 

 ها.کیوبیتسازی ترکیبی با استفاده از حل مسائل بهینه کوانتوم آنیلینگ 

 ترکیب پردازش کوانتومی و کلاسیک برای حل مسائل عملی.  رایانش کوانتومی هیبرید 

 ها به عنوان کیوبیت برای پردازش پایدار.استفاده از فوتون  فوتونیک کوانتومی 

 های کوانتومی از طریق ابر. دسترسی به پردازنده  های ابری کوانتومیسرویس 

 :معیارهای ارزیابی

 (IBM Quantum, Azure Quantum) پلتفرم مورد استفادهنوع  •

 سازی( سازی یا شبیههای کوانتومی در مسائل خاص )مانند بهینه کاربرد الگوریتم •

 (#Qiskit, Q) نویسی کوانتومیهای برنامه توانایی استفاده از زبان  •

 استفاده آزمایشی یا تولیدی از قدرت کوانتومی  •

 (Hybrid Architectures) های کلاسیکسامانه ارتباط با  •

۱۰ .۵G  ندهینسل آ یهاو شبکه 
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 ها:زیرفناوری

 توضیح  زیرفناوری

 العاده و پهنای باند گسترده.گیگاهرتز( برای سرعت فوق  1۰۰-24امواج رادیویی با فرکانس بالا ) امواج میلیمتری 

 مستقل برای پشتیبانی از کاربردهای مختلف )صنعتی، پزشکی، مصرفی(.های مجازی تقسیم شبکه فیزیکی به بخش  برشی شبکه 

 ها یا صدها آنتن برای افزایش ظرفیت و پوشش شبکه. استفاده از ده مایمو 

 (. Edge Computingکاهش تاخیر با پردازش داده در نزدیکی کاربر ) ایبا محاسبات لبه  5Gادغام 

 اختصاصی برای صنایع جهت کنترل کامل و امنیت بالا. 5Gهای شبکه  5Gهای خصوصی شبکه 

 افزار اختصاصی.افزارمحور برای کاهش وابستگی به سخت معماری باز و نرم های بازشبکه 

 ها به سمت کاربر خاص برای بهبود کیفیت ارتباط. تمرکز سیگنال ینگپرتوفرم

 ( برای پوشش متراکم.Small Cellsهای پایه کوچک )افزایش تعداد ایستگاه های چگال شبکه 

 با سرعت ترابیتی، تاخیر نانوثانیه و ادغام هوش مصنوعی.  5Gهای فراتر از توسعه فناوری  6Gهای شبکه 

قابل اطمینان با  ارتباطات فوق
 تاخیر کم 

 های صنعتی.پشتیبانی از کاربردهای حیاتی مانند جراحی از راه دور یا کنترل ربات 

 معیارهای ارزیابی:

 باند یانتقال داده و پهنا تیظرف •

 ع یوس  اسیدر مق یو دسترس پوشش •

 ارتباط یداریو پا نانیاطم تیقابل •

 در انتقال داده  نییپا ریتاخ •

 موجود یهارساختیبا ز یو سازگار یریپذانعطاف  •

 ی جهان رشیو پذ یاستانداردساز تیوضع •

 یاتیو استفاده عمل یسازیتجار زانیم •

 دستگاه و کاربر ادیاز تعداد ز یبانیپشت توان •

 (یالبه  انشی، راIoT ،AIمکمل ) یهایبا فناور یکپارچگی •
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 بزرگ  اسیدر مق یبرداراستقرار و بهره  نهیهز •

 ها داده یخصوص میو حر تیامن •

 یطیمحستیو اثرات ز یانرژ ییکارا •

 نو یبازارها جادیدر ا یو صنعت یاقتصاد ریتأث •

 یکوانتوم  انشیرا. ۱۱

 ها:زیرفناوری

 توضیح  زیرفناوری

 های مبتنی بر مدارهای ابررسانا در دمای پایین. کیوبیت های ابررسانا کیوبیت

 های کاهش نویز و خطا در محاسبات کوانتومی. روش تصحیح خطای کوانتومی

 (.Groverیا  Shorشده برای حل مسائل پیچیده )مانند های بهینهالگوریتم های کوانتومیالگوریتم

 استفاده از اصول کوانتومی برای انتقال امن اطلاعات.  رمزنگاری کوانتومی 

 های کلاسیک.های کوانتومی روی ابررایانه سازی سیستمشبیه  سازهای کوانتومیشبیه 

 تنیدگی کوانتومی. داده مبتنی بر درهمهای انتقال شبکه  ارتباطات کوانتومی 

 ها.سازی ترکیبی با استفاده از کیوبیتحل مسائل بهینه کوانتوم آنیلینگ 

 ترکیب پردازش کوانتومی و کلاسیک برای حل مسائل عملی.  رایانش کوانتومی هیبرید 

 پایدار.ها به عنوان کیوبیت برای پردازش استفاده از فوتون  فوتونیک کوانتومی 

 های کوانتومی از طریق ابر. دسترسی به پردازنده  های ابری کوانتومیسرویس 
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 معیارهای ارزیابی:  

 ها در برابر نویز و خطاپایداری و دوام کیوبیت •

 دقت و قابلیت اطمینان محاسبات کوانتومی •

 ها و گسترش سامانه پذیری تعداد کیوبیتمقیاس •

 استانداردسازی جهانیبلوغ فناوری و وضعیت  •

 برداریهزینه ساخت، نگهداری و بهره •

 قابلیت تصحیح خطای کوانتومی و کاهش نویز  •

 های کوانتومی در مسائل واقعیکاربردپذیری الگوریتم •

 امنیت و اعتمادپذیری در رمزنگاری و ارتباطات کوانتومی  •

 های هیبریدی های کلاسیک و مدلیکپارچگی با سامانه  •

 محیطیکارایی انرژی و الزامات زیست •

 پذیری و مقیاس خدمات ابری کوانتومی دسترس •

 تالیجید یستیز یهایفناور. ۱2

 ها:زیرفناوری

 توضیح  زیرفناوری

 های ژنتیکی یا بهبود محصولات کشاورزی.برای درمان بیماری  DNAفناوری اصلاح   ویرایش ژن 

 جدید با مهندسی ژنتیک.های زیستی طراحی و ساخت سیستم شناسی مصنوعیزیست

 های کامپیوتری. های زیستی با الگوریتمتحلیل داده بیوانفورماتیک

 ها.سازی درمانهای دیجیتال از بیماران برای شبیهمدل سازی دیجیتال دوقلو پزشکیشبیه 

 ضربان قلب. های پوشیدنی برای پایش نشانگرهای سلامت مانند قند خون یا  دستگاه حسگرهای زیستی پوشیدنی

 های دارویی. های یادگیری ماشین برای شناسایی مولکول استفاده از مدل هوش مصنوعی در کشف دارو

 های مصنوعی با چاپگرهای زیستی. ها یا اندام تولید بافت بعدی اعضای بدن چاپ سه 

 های دیجیتال. ارائه خدمات درمانی از طریق پلتفرم پزشکی از راه دور 
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 توضیح  زیرفناوری

 های پزشکی در مقیاس کوچک.های میکروسیال برای انجام آزمایشتراشه  آزمایشگاه روی تراشه

 های خارجی برای کنترل یا درمان.ارتباط مستقیم مغز با دستگاه رایانه -های مغزرابط 

 . DNA/RNAهای سریع و ارزان برای تعیین توالی  فناوری یابی نسل جدید توالی

 ارزیابی:معیارهای 

 ی و پزشک یستیز یدر کاربردها جیدقت و صحت نتا •

 ستیز طیمح ای ماریب یبرا سکیو کاهش ر یمنیا •

 ها درمان ای هاشی آزما یریو تکرارپذ نانیاطم تیقابل •

 یجهان رشیپذ زانیو م یبلوغ فناور سطح •

 ی بردارتوسعه، استقرار و بهره نهیهز •

 یصنعت ای ینیبال یدر کاربردها  یریپذاسیمق •

 هاسامانه یدهپردازش و زمان پاسخ  سرعت •

 (یپزشک IoTداده، ، کلان AIمکمل ) یهایبا فناور یکپارچگی •

 محصولات ایها درمان یسازیشخص تیقابل •

 سلامت یهاداده ی و محرمانگ تیامن •

 تا خانه(  مارستانیگسترده )از ب یهاطیو امکان استفاده در مح یریپذدسترس •

 ها یفناور یو قانون ی اخلاق ،یاجتماع اثرات •

 یطیمحستیز راتیو تأث یداریپا •

 سبز یهایفناور. ۱3

 ها:زیرفناوری

 توضیح  زیرفناوری

 های بادی. های خورشیدی یا توربین تولید انرژی پاک با استفاده از پنل  انرژی تجدیدپذیر )خورشیدی/باد( 

 های نمکی برای ذخیره انرژی تجدیدپذیر.لیتیومی یا جریانهای باتری سازی انرژی پیشرفته ذخیره

 اکسید کربن از اتمسفر یا منابع صنعتی.جذب و ذخیره دی کربن زدایی
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 توضیح  زیرفناوری

 ها. های مدیریت انرژی برای کاهش مصرف در ساختمان سیستم مصرف های هوشمند کمساختمان

 تولید هیدروژن با استفاده از الکترولیز آب و انرژی تجدیدپذیر.  هیدروژن سبز 

 معیارهای ارزیابی:

 پاک یانرژ دیتول ایدر کاهش مصرف  ییو کارا یبازده •

 مختلف  یطیمح طیعملکرد در شرا یداریپا •

 یو نگهدار یبرداربهره  ،یگذارهیسرما نهیهز •

 ع یو امکان استقرار در سطح وس یریپذاسیمق •

 یسازیتجار زانیو م یفناور بلوغ •

 موجود یها و شبکه  هارساختیبا ز یکپارچگی •

 ها ندهیکاهش انتشار کربن و آلا زانیم •

 یاز انرژ نهیاستفاده به  ای یسازرهیدر ذخ ییکارا •

 یعی و حفظ منابع طب یطیمحستیز اثرات •

 یفن ای یطیدر برابر مخاطرات مح تیو امن یآورتاب •

 دیبازار جد یهاو فرصت یارزش اقتصاد جادیا •

 ی شناخت یهایفناور. ۱۴

 ها:زیرفناوری

 توضیح زیرفناوری 

 درک و تولید زبان انسان توسط ماشین برای تعامل هوشمند.  پردازش زبان طبیعی 

 ها. تحلیل تصاویر و ویدیوها برای تشخیص اشیا، چهره یا فعالیت بینایی ماشین

 رفتار کاربر.های پیشنهاد محتوا یا محصولات بر اساس الگوریتم گرهای توصیهسیستم

 تشخیص حالات چهره یا تن صدا برای درک احساسات کاربر. شناخت احساسات

 گیری.انسانی برای تصمیمهای ذخیره و بازیابی اطلاعات شبه سیستم حافظه مصنوعی
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 معیارهای ارزیابی:  

 یواقع  طیدر شرا یدقت و صحت خروج •

 عملکرد یداریو پا نانیاطم تیقابل •

 بزرگ و کاربران متعدد یها در پردازش داده یریپذاسیمق •

 ی دهپردازش و زمان پاسخ  سرعت •

 مختلف  یهاها و زبان به حوزه  یریپذمیتعم ییتوانا •

 گرید یها یها و فناوربا سامانه  یکپارچگی •

 کاربران یهاداده ی و محرمانگ تیامن •

 یتمیالگور ماتیتصم یریپذح یو توض تیشفاف •

 ی صنعت رشیبلوغ و پذ زانیم •

   بر کاربران ی و اخلاق یاجتماع اثرات •
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 کاربرد( آن  ایمحصول بر اساس کارکرد ) یابیارز یارهایمع

های  شود. لازم به توضیح است نیاز به وجود یا عدم وجود این معیارها و اولویتنمایش داده می  بنیانهای دانشفهرست کالاها و خدمات شرکت در این بخش معیارهای متناسب با کارکرد هر دسته در سطح دوم

 ی و پرسش قرار خواهند گرفت. آن براساس ادعای شرکت مورد بررسی قرار خواهد گرفت. لذا هیچیک از این معیارها بر دیگری برتری ندارد و حسب شرایط ارزیابی، مورد بررس

 تک:حوزه بانکی و فین

 و امن  یاچندمرحله تیاز احراز هو یبانیپشت در هر زمان با سرعت بالا  انجام تراکنش  امکان API قیاز طر یو مال یبانک یهااتصال به سامانه  تیقابل

 ها بدون خطاسوابق تراکنش  یابیو باز ثبت پول و اطلاعات حساب فیک تیامن حفظ کاربران  یبرا  قیشفاف و دق یمال یهاگزارش  ارائه

 دلار، رمزارز(  ال،یمختلف )ر یبا ارزها اتیاز عمل یبانیپشت مشکوک به صورت خودکار  یهاتیفعال یو مسدودساز صیتشخ تیوضع یریگیکامل و پ اتیانتقال وجه با جزئ امکان

 تال یجید یاسناد مال دییصدور و تأ امکان پول  فیک ایحساب  یبلادرنگ موجود یروزرسانبه  ناظر  یبا مقررات و الزامات نهادها یسازگار

 هاو نقش  یسطوح دسترس فیدر تعر یریپذانعطاف  یکانال دسترس ایچند دستگاه  نیها بداده یسازهمگام دهیچیپ یمال اتیروان در عمل یکاربر تجربه

 ف یاتصال ضع  ط یدر شرا یحت اتیانجام عمل ییتوانا داریطور همزمان و پامتعدد به یهادرخواست  پردازش به آموزش خاص  ازیبدون ن ستمیاستفاده از س تیقابل

 هاهیها و سرماحساب ها،یی دارا کپارچهی تیریمد امکان NFCو   QR ن،یآنلا یهااز پرداخت یبانیپشت ی و هسته بانک هیتسو یهاستمیتعامل با س تیقابل

 هوشمند  یشنهادهایو ارائه پ یرفتار مال لیتحل تیقابل (B2B ،B2C ،P2Pوکار )کسب یهاانواع مدل پوشش و برداشت در لحظه  لیتعامل با رمزارزها، تبد امکان

 پلتفرمهای کسب و کاری

 و تعاملات یدر بارگذار نییپا یدهپاسخ زمان ییبه راهنما ازیدرخواست بدون ن ایسفارش  یریگیو پ ثبت هانه یگز نیب شرفتهیپ لتریو ف عیسر یوجوامکان جست 

 پلتفرم  قیاز طر یکننده و متقاضعرضه نیب میمستق ارتباط یازدهیثبت بازخورد کاربران و امت امکان کالا  ایخدمات  تیو وضع یمکان تیموقع قیدق شینما
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 هیو تسو یگذارمتیاز چند مدل ق یبانیپشت و مرورگر بدون افت عملکرد لیبا موبا یسازگار ها تیو سابقه فعال یکاربر لیآسان پروفا تیریمد

 سفارش  ایخدمات  تیبلادرنگ از وضع  یرساناطلاع امن تیهو دیینام ساده و تأثبت ندیفرآ خودکار  یو هماهنگ  یبندزمان  یبرا ییابزارها

 زمان کاربران هم  ادیتعداد ز تیریدر مد یریپذاسیمق مرتبط یهالیفا ای ریمدارک، تصاو یبارگذار امکان قابل کنترل طی درخواست با شرا رییتغ ایلغو  تیقابل

 برتر شینما ای غیتبل  یبرا ژهیو امکانات اتیشکا  ایاختلافات  یبررس سازوکار ها و کاربران نظارت بر تراکنش  یبرا تیریمد پنل

  عملکرد کاربران  ایاز رفتار، فروش  یریگگزارش  داشبورد ی المللن یو ب یپرداخت داخل یهاستمیبه س اتصال

 

 M2Mو  ای اش نترنتیا یراهکارها

 هادستگاه یانرژ نهیبه  مصرف و نظارت از راه دور کنترل یو ارسال داده در زمان واقع افتیدر

 دیجد  زاتیافزودن تجه  یبرا یریپذاسیمق یرعادیغ طیخودکار در شرا هشدار دشوار یهاطیعملکرد در مح یداریپا

 زاتیتجه  یالحظه تیوضع شینما سوابق رخدادها یو نگهدار ثبت هاارتباطات و داده تیامن

 یگزارش کاربرد دیها و تولداده لیتحل ساده یاندازو راه  نصب گرید یهابا سامانه  یسازکپارچهی

 یاتینقطه عمل ایمتمرکز چند محل  تیریمد تیقابل استاندارد یارتباط یهااز پروتکل  یبانیپشت یخراب ایخودکار خطا  صیتشخ

 یسازمان یکاربرد یهاسامانه 

 گردش کار ق یمختلف سازمان از طر یواحدها نیب یهماهنگ کاربران مختلف یبرا ی سطوح دسترس  فیتعر امکان اطلاعات با دقت بالا   یابیثبت، پردازش و باز تیقابل

 یتیچندسا ای یچندسازمان یاز ساختارها یبانیپشت س یسرووب ای API قیها از طرسامانه   ریبه سا اتصال از یبر اساس ن میو قابل تنظ عیسر یریگگزارش

 میقابل تنظ یندهایها و فرآفرم  فیتعر امکان یو مقررات داخل یبا الزامات قانون یسازگار هاتی فعال یریو ردگ راتییخودکار تغ ثبت
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 افتاده عقب  فیوظا یریگیو پ یهشدارده تیقابل یرتخصصیساده و مناسب کاربران غ  یکاربر رابط یتکرار یها و حذف ورودهامتمرکز داده تیریمد

 یکل یبدون بازطراح ندهیها در آارتقا و گسترش ماژول امکان برخط از راه دور بدون افت عملکرد  یدسترس یچند واحد پول  ایاز چند زبان  یبانیپشت

 سازها   هیشب

 خاص  یوهایسنار ای یواقع ط یشرا ییدر بازنما دقت ها داده اینسبت به عملکرد کاربر  ستمیس یآن بازخورد صورت روان به  شدهیساز ه یشب طی امکان تعامل کاربر با مح

 یسازه یشب یدگیچیپ ای یسطح دشوار میتنظ امکان و بدون لگ  نهیصورت به به  یمنابع پردازش تیریمد ی سیبه کدنو ازیمختلف بدون ن یوهایسنار یاجرا تیقابل

 مدتی و بدون خطا در جلسات طولان داریپا یاجرا یسازه یشب  طیعملکرد کاربران در مح ایاز رفتار  یریگگزارش کنترلر(  ایمتنوع )مثلاً حسگر  زاتیو تجه  هایاز ورود یبانیپشت

 یسازه یشب طیمح یاجزا ایها توسعه ماژول تیقابل ی سازه یشب  یو بازپخش اجرا رهیثبت، ذخ امکان جیرا یافزارهاسخت ای هاعاملستمیبا س یسازگار

   مخاطبان مختلف  یروان و قابل فهم برا  یکیگراف شینما

 ی مهندس/یعلم یتخصص یافزارهانرم

 جیو نتا هایاز خروج میو قابل تنظ یکیگراف شینما ده یچیبالا در محاسبات پ یعدد دقت صورت منعطف ها و معادلات به مدل رها،یمتغ فیامکان تعر

 هایها و خروجداده جیرا یهابا فرمت یسازگار ک یو پارامتر یاچندمرحله یوهایسنار یاجرا تیقابل با حداقل افت عملکرد نیسنگ یهااز پردازش یبانیپشت

 افزارنرم  طیدر مح یعلم یهاپت یاسکر ایکد  یاجرا تیقابل یسازهیشب  ای لیخودکار روند تحل یمستندساز کاربر ازیبر اساس ن یسازمدل یسازی سفارش امکان

 ی ورود یهاها و دادهمدل  یاعتبارسنج  یبرا ییابزارها هالیتحل جی( نتاreproducibility) دیبازتول تیقابل ی پردازش ابر ای  شدهعیتوز یاز کار محاسبات یبانیپشت

  ای Python)مثل  جیرا یعلم  یهاطیها و محاز زبان  یبانیپشت
MATLAB ) 

 یو مهندس یکاربران علم یقابل درک برا یکاربر رابط ی لیتحل یافزارهانرم  گر یاتصال با د ای بیترک امکان
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 یتعامل یافزارهانرم

 یکار طیمح کیزمان چند کاربر به هم  یدسترس اسناد ایگفتگو  یدر محتوا عیسر یوجواز جست یبانیپشت محسوس ریبدون تأخ  امیپ افتیامکان ارسال و در

 هاوستیو پ هالیفا یاز بارگذار یبانیپشت و سوابق تعاملات هاتیخودکار فعال ثبت ها دستگاه نیاطلاعات ب یسازهمگام تیقابل

 روان و قابل استفاده بدون آموزش خاص  یکاربر طیمح مکمل یابزارها ای گرید یهاس یادغام با سرو تیقابل کاربران  یها و سطح دسترس نقش   فیتعر امکان

 مهم  یدادهایرو یبرا میقابل تنظ یهاو اعلان  هشدارها یاشتراک یمحتوا یزمان روهم شیرایو تیقابل یگروه یگفتگوها ایجلسات  یبرگزار امکان

 نترنتیا فیاتصال ضع ایبالا  کیدر زمان تراف داریپا عملکرد پروژه ایمکاتبات بر اساس برچسب  ای فیوظا یریگیپ امکان کاربران یخصوص میارتباط و حفظ حر تیامن

 محتوا محور یافزارهانرم

 یدگیچیمحتوا با حداقل مراحل و پ شیرایو ای دیتول شدهثبت یمحتوا  نیب  عیسر یابیوجو و بازجست  امکان محتوا یهااز انواع مختلف فرمت یبانیپشت

 با دقت قابل قبول یاچندرسانه  ای یمتن یمحتوا لیتحل ی ارسانه  یهاداده افتهیو ساختار منیا یسازرهیذخ ( ریمحتوا )متن، صوت، تصو یهایژگیخودکار و صیتشخ تیقابل

 محتوا یسازیغن یبرا یاتصال به منابع خارج امکان یخروج ای یاز چند زبان در ورود یبانیپشت چاپ  ای شینما  یمناسب برا تیفیبا ک ی خروج ارائه

 نامناسب ایناسازگار  یمحتوا شیو پالا لتریف ی ریتصو ای یصوت ،یمتن  یها زمان دادهپردازش هم  امکان تعامل با محتوا ای تیریمد یساده برا  یکاربر رابط

 ها لیکاربران به محتوا و فا یدسترس تیریمد محتوا  راتییو کنترل تغ یگذاراز نسخه یبانیپشت ها لیفا ایخودکار اسناد  یبندو طبقه  ییشناسا امکان

 محتوا یاثربخش ایسنجش بازخورد   یبرا یلیتحل یابزارها محتوا از منابع گوناگون  ویو آرش عیتجم تیقابل تال یجید یمحتوا فیو توص یگذاربرچسب  امکان

 متنوع یهاها و پلتفرمبا دستگاه یسازگار مختلف  یهاکانال یانتشار محتوا رو ای شینما امکان مخاطب در زمان استفاده از محتوا  ایتعامل با کاربر  تیقابل
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 افزارچرخه توسعه نرم  تی ر یو مد ت یفیکنترل ک یابزارها

 افت عملکرد ایبلادرنگ در صورت بروز خطا  هشدار شدهیبندصورت خودکار و زمانمتنوع به یهاتست  یاجرا امکان سامانه ایکد  یفعل تیو قابل اعتماد وضع عیسر لیتحل

 راتییو تغ های ها، وابستگساده نسخه تیریمد شدهعیتوز یهامیتوسعه چابک و ت یندهایبا فرآ یسازگار ی سفارش ای دهیچیتست پ یوهایسنار فیتعر تیقابل

 ر یمتغ یهارساختیز یبرا یریپذاسیمق تیقابل از استقرار  شیکد پ تیو امن تیفیک یبررس  یابزارها ی بحران طیدر شرا عیسر یبازساز  ای یابیباز امکان

 اختلال ایبار بالا   طیعملکرد سامانه در شرا لیتحل ی انطباق با استانداردها و الزامات قانون  یاز بررس یبانیپشت ات یها و عملاز تست میو قابل تنظ قیدق یریگگزارش

 توسعه یهاط یدر مح راتییو کنترل تغ یدسترس تیریمد یبندنسخه یبا مخزن کد و ابزارها کپارچهی ارتباط ی روزرساناستقرار و به  یندهایخودکار فرآ یسازادهیپ امکان

 خطا و رخداد یریگگزارش یهاستمیبا س یسازکپارچهی و استقرار یکربندیپ یسازساده یابزارها سامانه در لحظه و در گذشته  تیمشاهده وضع ییتوانا

 ی اتیتوسعه و عمل ی ندهایمستمر بلوغ فرآ یابیارز تیقابل ی و چندپلتفرم یابر یهارساختیبا ز یسازگار گسترده  یسی به کدنو ازیاز توسعه بدون ن یبانیپشت

  ها پاسخ به حوادث و نشت  یندهایفرآ یخودکارساز ها یریپذب یآس ییو شناسا یتیامن یهاتست یاجرا

 ا یاش نترنتی پلتفرم ا

 یسازرهیانتقال و ذخ ریها در مسداده یرمزنگار سنسورها یهاو پردازش بلادرنگ داده افتیدر دستگاه یاد یزمان تعداد زاز اتصال هم یبانیپشت

 زاتیتجه  یعملکرد تیسلامت و وضع شیپا یافزارنرم یهایها و بروزرسان متمرکز دستگاه تیریمد خودکار  یوهایسنار ای یواکنش نیقوان فیتعر تیقابل

 متناسب با کاربرد  مدل داده فیدر تعر انعطاف اینترنت اشیادر حوزه  جیرا یارتباط یهااز پروتکل  یبانیپشت شدهنییتع شیاز پ  طیبر اساس شرا یهشدارده امکان

 هاکاربران و نقش یسطح دسترس کنترل زاتیتجه  تیها و وضعداده  یکیگراف شینما ی ابر ای یرون یب یهاستمیآسان با س یکپارچگی

 یو کاربرد عیسر یریگمیتصم یداده برا لیتحل یابزارها بدون اختلال  رساختیتوسعه ز یبرا یریپذاسیمق ( تالیجی)مدل د ایاز اش یمجاز یهایبندهم  فیتعر امکان
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 هاداده  لیو تحل تیر یپلتفرم ها و خدمات مد

 اطلاعات از منابع متنوع یو واکش یابیمناسب در باز سرعت و ...(  یگراف ،یاررابطه یغ ،یا)رابطه  یاداده یاز انواع ساختارها یبانیپشت داده در حجم بالا بدون اختلال یسازرهیپردازش و ذخ افت،یدر

 ی دیکل یهاو شاخص  لیتحل یهامدل فیدر تعر یریپذانعطاف  پردازش  یندهای فرآ یو خودکارساز یبندزمان تیقابل یو خارج یاتصال آسان به منابع داده داخل امکان

 خام  یهاداده یو استانداردساز یسازپاک لتر،یف تیقابل هااستیها و سها بر اساس نقش داده  یسطح دسترس تیریمد کاربران  یو قابل درک برا یصورت بصربه  یلیتحل جینتا شینما

 ها بدون افت دقت داده یسازو فشرده نهیبه  یسازرهیذخ پردازش رساختی ز یبرا یو عمود یافق یریپذاسیمق به لحظه  کینزد ایصورت بلادرنگ به  هالیتحل یاجرا

 بازتوسعه متن  یو ابزارها یابر یهاس یبا سرو یهماهنگ ( SQL  ،Python ،R)مانند  جیرا ی لیتحل یهااز ابزارها و زبان  یبانیپشت ها کشف الگو و روابط پنهان در داده تیقابل

 ار ی میتصم ای یاتیعمل یهابا سامانه  یکپارچگی ران یو مد گرانلیتحل یو قابل تعامل برا ایپو یمصورساز ی سازمان یهاداده انیجر یکار براگردش  فیتعر امکان

 توسعه  ایدر سطح مشاوره  شدهیسازیشخص یاز راهکارها یبانیپشت شدهع یو توز میحج ی هاداده یرو هالیتحل یمواز یاجرا ی ساختار یخطاها ییداده و شناسا تیفیک شیپا تیقابل

 یکاربرد یپلتفرمها

 منابع در زمان اجرا  نهیبه  مصرف ماژولار و قابل توسعه  یاز معمار یبانیپشت خاص  رساختیبه ز  یبدون وابستگ عیامکان استقرار سر

 یژگی و ایبر مدل   یاز توسعه مبتن یبانیپشت ی کربندیو پ یطراح  یساده برا یابزارها  ارائه ندیفرآ ایچند نمونه  یمواز یاجرا تیقابل

 راتییتغ  تیریکنترل نسخه و مد ییتوانا استاندارد یهاAPIثالث و  یهاس یبا سرو یکپارچگی خودکار  یریپذاسیبار و مق عیاز توز یبانیپشت

 بر نقش  یامن و مبتن یسازادهیاز پ یبانیپشت بلادرنگ  یهاگزارش  دیرصد عملکرد و تول تیقابل ق یعم ی به دانش فن ازیبدون ن ماتیتنظ ایتوسعه  طیمح

 یابر یفضا ایاز پردازش در لبه  یبانیپشت یصنعت یها و استانداردهابا چارچوب  انطباق ستمیها بدون توقف سماژول یسیبازنو ایگسترش  امکان

 (یاتیو عمل یشی مختلف )مثلاً آزما یهاط یمح نیانتقال آسان ب تیقابل پروژه  ای میاستفاده همزمان چند ت امکان خاص  یهابه پردازنده ازیبدون ن دهیچیپ یهامدل یاجرا
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 ی هوش مصنوع یهاپلتفرم 

 ها در زمان اجرامشاهده عملکرد مدل یداشبورد برا ارائه ر ییتغ نیمختلف با کمتر یهاط یاز استقرار مدل در مح یبانیپشت یتخصص ماتیامکان آموزش مدل با حداقل تنظ

 مدل  ایدر داده  یریو کاهش سوگ صیتشخ تیقابل آماده و قابل بازاستفاده یهااز مدل یبانیپشت رات ییتغ یابیمختلف مدل و رد یهانسخه  تیریمد ییتوانا

 و بدون ساختار افتهیبا انواع داده ساختار یسازگار ها بازخورد و بهبود خودکار مدل افتیدر امکان متنوع  یوهایسنار هیعملکرد بر پا یابیاز ارز یبانیپشت

 یمصنوع یها و استفاده از داده  دیاز تول یبانیپشت و کنترل کاربران مختلف یسطوح دسترس میتنظ امکان گرید یهاها در سامانهاستفاده از مدل یبرا APIرابط  ارائه

 مدل  یریگمیتصم ندیدر فرا تیو شفاف یالزامات اخلاق تیرعا مدل اتیتوسعه و چرخه ح رهیبا زنج یسازکپارچهی تیقابل ی نیماش ای یانسان یداده با همکار یزنبرچسب  یابزارها

 یمکان  یبر داده ها یمبتن یهاسامانه 

 میبا دقت قابل تنظ ی مکان لیو تحل پردازش متنوع  یهاداده با فرمت یهاه یاز انواع لا یبانیپشت نقشه عیسر  ییو جابجا شینما ، یامکان بارگذار

 هاداده ریبا سا یمکان یهاداده  یو همپوشان عیتجم ییتوانا ها ت یبا در نظر گرفتن موانع و محدود رهایمس لیو تحل شینما مختصات  ایمکان، آدرس  یوجوجست تیقابل

 ها هیها و لابه داده  یسطح دسترس صیتخص تیقابل API قیاز طر  یمکان یهاس یارائه سرو امکان به توقف سامانه  ازیها بدون نداده ی بروزرسان

 مناسب  یدر حجم بالا با سرعت واکش یمکان یها داده یسازرهیذخ هاو سازه هاتیاز موقع یبعدسه مهین ای یبعدسه  شینما کاربر  طی نقشه در مح شیرایو و میترس ،یگذاربرچسب  یابزارها

 نیماش یریادگی یهابا مدل یمکان یهاداده بیترک یسازی قابل سفارش یلیتحل یمکان یهاگزارش جادیا کاربران  ا ی ایاش  تیبلادرنگ موقع شیپا تیقابل

 منابع داده زنده ایها با سنسورها، دستگاه ارتباط یسنجش ای یورود یمکان یهاداده تیفیک کنترل GPSبدون  ای یداخل یدر فضا قیدق یابیتیاز موقع یبانیپشت

 زمان  یط  یمکان یهادر داده راتییتغ صیتشخ ن یپردازش سنگ ی برا یابر یهارساختیبا ز یسازگار تیبر موقع یمبتن دادیرو ایهشدار  فیتعر امکان

  ی داده مکان یالملل ن یو ب یمل یبا استانداردها انطباق ها پروژه یگذارو اشتراک  یگروه یهمکار تیقابل
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 ی نواسازو هم یسازکپارچه ی یافزارهاانیم 

 ی اطلاعات انیپردازش همزمان چند جر امکان چند سامانه ناهمگون  انیارتباط م یبرقرار تیقابل ریها با حداقل تأخاز انتقال داده یبانیپشت

 ستم یس یو ثبت رخدادها  نگیتوریمان یابزارها ن یسنگ یبارها  یبرا یافق یریپذاسیمق تیقابل خودکار در زمان اختلال یابیخطاها و باز تیریمد

 رهمزمانیاز ارتباطات همزمان و غ یبانیپشت تیقابل خاص  یدادهایواکنش به رو نیقوان فیتعر امکان ها و رخدادها در نقاط مختلفداده انیخودکار م یهماهنگ

 ج یرا یو پروتکل یارتباط یبا استانداردها یسازگار انتقال ریو حفاظت از داده در طول مس یرمزنگار هاو واسط  هاسیمختلف سرو یهانسخه تیریمد

 ینواسازو نظارت بر هم میتنظ یساده برا یابزارها یبر ابر و محل یمبتن یهاس یبا سرو یکپارچگی کپارچهی یهاان یجر یگردش کار برا فیتعر تیقابل

 شبکه   رساختیز یهاس یسرو

  ییایجغراف یهاتیدر موقع ریمحتوا با حداقل تأخ عیسر لیتحو
 مختلف 

 ت یامن شیافزا یانتقال برا ریها در مسداده یرمزنگار ی ک یبار تراف  شیدر زمان افزا سیو تداوم سرو یداریپا حفظ

 لیموبا یها ها و شبکه با انواع دستگاه یسازگار ک ینامیدمهیو ن ستایا یکردن محتواکش تیقابل باند در سمت سرور و کاربر یمصرف پهنا یسازنهیبه 

 عملکرد شبکه  یریگبلادرنگ و گزارش نگیتوریمان تیقابل نقاط مختلف شبکه  نیهوشمند بار ب عیتوز ی بدون قطع یاچندرسانه  یمحتوا میاز استر یبانیپشت

  ی خصوص یتاسنترهاید ای یابر یهارساخت یبا ز کپارچهی اتصال محتوا  عیتوز یبندو منطقه یدسترس یهااست یس نییتع امکان
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 یمخابرات یرساختیز ینرم افزارها

 ای نگیگنالیس یهابه درخواست یدهدر پاسخ نییپا ریتأخ
 ی کاربر

 ایبه صورت پو س یسطح سرو یهااست یو اعمال س  صیتخص امکان یرعادیغ کیتراف ای ن یبار سنگ طیعملکرد در شرا یداریپا

 امیپ ایهوشمند تماس  یابیریمس تیقابل س یبدون توقف سرو یروزرساناز به  یبانیپشت نیمشترک ایکاربران  یهالیو امن پروفا قیدق تیریمد

 هسته هیداده در لا ایتماس  ریزمان چند مسهم کنترل ( OSS/BSS) اتیعمل بانیپشت یهاستمیبا س یسازکپارچه ی ییتوانا داده  ای نگیگنالیس یهاه یارتباطات در لا یرمزنگار

 و شارژ یگذارنرخ یبرا دهیچیپ نیقوان فیتعر امکان یاز چند نسل شبکه به صورت مواز یبانیپشت تیقابل شبکه و عملکرد اجزا  تیبلادرنگ از وضع یهاگزارش  ارائه

 ها س یسرو  ریو سا IVR ،CRM  ،Billing یهاستمیاتصال با س ییتوانا ن یمشترک ی هاداده گاهیبا پا  منیو ا عیسر ارتباط گنالیگر سکننده و پردازشکنترل یواحدها نیکامل ب یهماهنگ

 و خودکار ایداده به صورت پو ای یمنابع صوت صیتخص امکان کاربران در سطوح مختلف شبکه  یکنترل دسترس تیقابل ارزش افزوده یهاسی سرو یسازو فعال فیدر تعر انعطاف

 داریپا تیفیبا ک یرسانامیپ ایتماس  یبرقرار  ییتوانا یکیزیو ف یمجاز یافزارنرم  یواحدها نیب قیدق یهماهنگ باز یهابر پروتکل  یمبتن یها س یو سرو APIاز  یبانیپشت تیقابل

 ستم یس ایکاربر  یدادهایرو ی و بررس یثبت، نگهدار امکان بر لبه یمبتن ای یمجاز ،یشبکه ابر یبا معمار یسازگار مختلف شبکه  یهاهیدر لا یابیمتمرکز و خطا نگیتوریمان

 شبکه  افزارهای نرم

 پویا  صورتبه   ترافیکی هایسیاست اعمال و کنترل شبکه  وضعیت اساس بر هابسته  هوشمند مسیریابی توانایی سرعت   افزایش  و تأخیر کاهش برای هاداده جریان سازیبهینه

 متصل  هایسرویس و هادستگاه متمرکز مدیریت قابلیت اختلال بروز صورت در  بلادرنگ هشدار و  تشخیص امکان شبکه  اجزای ایلحظه  وضعیت گرافیکی نمایش

 ها سامانه  عملکرد سازیبهینه  برای ترافیک تحلیل و تجزیه  شدهتوزیع  و بزرگ هایشبکه  مدیریت در پذیریمقیاس سرویس   توقف به نیاز بدون تنظیمات و  پیکربندی در انعطاف
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 سازیذخیره  افزارهاینرم

 ناخواسته  حذف یا خرابی  از پس اطلاعات  بازیابی امکان سازیذخیره و انتقال زمان در هاداده رمزنگاری مختلف شرایط در داده به  پایدار و سریع  دسترسی

 کاربران مجاز سطح  و نقش اساس  بر  دسترسی مدیریت عملکرد کاهش بدون سازیذخیره حجم در پذیریمقیاس هاداده از شدهبندیزمان یا خودکار بردارینسخه قابلیت

 افزارسخت  در خطا  بروز صورت در داده بازسازی  توانایی گراشی  یا بلوک فایل، مختلف ساختارهای از پشتیبانی ترکیبی یا محلی ابری، هایمحیط  با هماهنگی

 ها داده وضعیت از بلادرنگ گیریگزارش  و نظارت مختلف  هایگره بین وقفه  بدون و امن انتقال امکان دیسک  فضای و  پردازشی منابع بهینه مصرف

 ها داده یا هافایل از  مختلف هاینسخه  نگهداری قابلیت متراکم  ایشبکه  هایمحیط در قبول قابل عملکرد بیشتر  امنیت برای  ایچندمرحله هویت احراز از پشتیبانی

 مجازی و فیزیکی  پردازش  مدیریت افزارهاینرم

 مختلف  بارهای تحت  پایدار اجرای توانایی انرژی و  حافظه پردازشی،  منابع بهینه مصرف پیکربندی به  نیاز حداقل با سیستم  سریع اندازیراه

 شدهبندیزمان یا تکراری وظایف خودکار اجرای قابلیت عمودی  و افقی پذیریمقیاس از پشتیبانی متمرکز صورتبه  محیط یا ماشین چند مدیریت امکان

 سرویس   توقف بدون روزرسانیبه   یا توسعه از پشتیبانی زیرساخت هایلایه یا افزارسخت  به  اتصال در انعطاف مجازی یا مستقل هایماژول بین  هماهنگی توانایی

 متنوع  هایمحیط آزمایش یا سازیشبیه   برای ابزارهایی  مختلف های محیط یا هاعاملسیستم با تعامل خرابی یا اختلال  صورت در سریع بازیابی قابلیت

 سیستم عملکرد وضعیت از بلادرنگ گیریگزارش  و مانیتورینگ ها پردازش یا منابع مدیریت  برای  نقش اساس بر دسترسی کنترل پویا صورتبه  منابع تخصیص هایسیاست   تعریف امکان
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 انتهایی  نقاط و هاسامانه  ها،سرویس   مدیریت افزارهاینرم

 نهایی رفع زمان تا رخدادها یا هادرخواست  پیگیری امکان سیاست  از خارج تغییر یا خطا وقوع صورت در هشداردهی منظم  هایبازه در سیستم اجزای و منابع وضعیت خودکار ثبت

 هادارایی  روزرسانیبه  یا بازیابی تخصیص، برای متمرکز مدیریت سیستم در شدهانجام   تغییرات از گیریگزارش قابلیت زیرساخت  و انتهایی نقاط وضعیت بلادرنگ مشاهده

 آن  تحقق پایش و (SLA)خدمت  سطح نامهتوافق  تعریف امکان ها روزرسانی به و هاوصله اجرای خودکارسازی عملیات  اجرای برای  کاربران دسترسی  سطوح تعیین

 خطاها و حوادث ایریشه علت تحلیل از پشتیبانی کاربران اقدامات و وقایع کامل تاریخچه ثبت سیستم  هایظرفیت  و منابع مصرف روند مشاهده

 وظایف و هادرخواست  بندیاولویت  و بندیدسته قابلیت مدیریتی گیریتصمیم  برای تحلیلی داشبورد ارائه اطلاعات  فناوری مدیریت دیگر ابزارهای با سازییکپارچه

 بازیابی  –امنیت اطلاعات 

 هاسرویس  ازای به  RPO و  RTO هایشاخص  تعریف امکان ( BIA) وکارکسب اثرات تحلیل

 افزارها باج  توسط  شدهرمزگذاری هایفایل بازیابی قابلیت ( کاربردی برنامه هایداده پارتیشن، فایل،) اطلاعات انواع  بازیابی امکان

 دانش  مدیریت پایگاه در حوادث سوابق ثبت امکان بازیابی هایبرنامه  ارائه و تدوین

 ( پارتیشن) درایو  یا دیسک هارد یک امحاء امکان پاسخگویی  نحوه و دادهرخ  حوادث مورد در بصری گزارشات دریافت جهت مدیریتی داشبورد وجود

 کاربر توسط دلخواه و ترکیبی و  Guttmann و  US DOD جمله از استاندارد متدهای شامل  رونویسی، الگوی تعریف فولدر آن محتویات و فولدر یا فایل امحاء امکان

 اطلاعات  حفاظت  و افزارنرم  اجرای در امنیت جهت عبور رمز و افزاریسخت   قفل از استفاده افزارنرم  توسط  شدهانجام هایعملیات  گزارش نگهداری

 جابجایی در امنیت سطح  انتخاب  و  اطلاعات ایمن انتقال کاربر  هایفعالیت پایش و ممیزی هایگزارش  تولید
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 پاسخگویی –امنیت اطلاعات 

 بازیابی مرحله تا حوادث ردیابی و ثبت از پشتیبانی امنیتی  رخدادهای به پاسخ هایسیاست   تعریف امکان امنیتی مختلف منابع  از داده انواع تحلیل و دریافت قابلیت

 اعضا  یا کاربران از تهدیدات گزارش دریافت از پشتیبانی بررسی  مراحل در حساس اطلاعات  رمزگشایی امکان متنوع  فیلترهای با شدهذخیره هایداده در جستجو قابلیت

 شواهد  میان  روابط کشف و رفتار تحلیل ابزارهای دارایی نوع یا ریسک اساس بر تهدیدات بندیاولویت  توانایی امنیتی هایسامانه  سایر با هاداده گذاریاشتراک امکان

 تحلیل برای حادثه هایداده بازپخش و ذخیره از پشتیبانی گوناگون  منابع از اطلاعات سازیهمبسته قابلیت تهدیدها  یا رخدادها به  خودکار واکنش تعریف امکان

 بالادستی  مراجع  برای فنی و رسمی هایگزارش  تهیه از پشتیبانی دانش  روزرسانی به  و بیرونی هایپایگاه از تهدید اطلاعات دریافت امکان ایلحظه امنیتی وضعیت نمایش  برای تحلیلی داشبورد

 واکنش  عنوانبه  هااسکریپت یا دستورها اجرای توانایی مدیریت و پیکربندی برای امن نشست  برقراری امکان مرتبط مجوزهای سطح و کاربران هاینقش  تعریف

 حوادث  تردقیق تحلیل جهت شبکه  ترافیک پردازش و دریافت حادثه مدیریت چرخه کامل مستندسازی قابلیت (STIX مثل) تهدید گذاریاشتراک استاندارد هایفرمت از پشتیبانی

 جاری  وضعیت تحلیل اساس بر  پیشگیرانه هشدارهای ارائه سازیتصمیم و زیرساخت امنیت فعلی وضعیت تشخیص  توانایی شبکه  و عامل سیستم فایل، حافظه، جوییپی قابلیت

   تنظیمات از گیریپشتیبان و محصول سازیسفارشی  قابلیت

 تشخیص -امنیت اطلاعات 

 مشکوک  کدهای یا هافایل برای پویا و ایستا تحلیل از پشتیبانی پنهان تهدیدات کشف برای منبع چند هایداده زمانهم تحلیل ها سیستم  یا کاربران رفتار اساس بر غیرعادی هایفعالیت سریع تشخیص

 امن و شدهایزوله هایمحیط در هافایل  بررسی از پشتیبانی واقعی  زمان در امنیت تیم یا مرکزی هایسامانه   به هشدار ارسال تهدید نوع  و شدت  اساس بر رویدادها بندیطبقه  امکان

 افزارنرم  یا شبکه  سیستم، در هاپذیریآسیب خودکار پویش اجرا  زمان در فایل یا بدافزار رفتار از تصویری نمایش بدافزار  یا نفوذ تشخیص برای شبکه ترافیک  تحلیل توانایی

 پردازش قابل و متنوع های قالب در هاتحلیل  از گزارش تولید تهدیدات شدهشناخته امضاهای با رویداد یا فایل کد، مقایسه امنیت  سطح ارزیابی برای حمله سناریوهای سازیشبیه  امکان



 

33 

 مشکوک  هایموجودیت بین پنهان ارتباطات کشف هش  یا کد فایل، هایویژگی اساس  بر دقیق جستجوی امکان تهدیدات  داده پایگاه آفلاین یا خودکار روزرسانیبه  قابلیت

 گذشته  در مشکوک  رفتار یا فرآیند فایل، جوییپی  امکان تراکنشی  یا مالی  فرایندهای در تقلب تشخیص  توانایی هاسامانه  یا کاربران برای رفتاری پروفایل تحلیل و ساخت

 تهدید  هایپلتفرم یا خارجی تحلیل هایسرویس از داده دریافت هدفمند پویش یا تحلیل برای خاص سناریوهای تعریف رخدادها و هاموجودیت شبکه، ارتباطات مصورسازی

 بدافزارها در سازیپنهان هایروش  با مقابله  توانایی مهاجم جذب برای هدف هایسرویس یا هاپذیریآسیب سازیشبیه  هشدارها  یا هاتحلیل کامل تاریخچه نگهداری قابلیت

 EDR یا SIEM مانند امنیتی محصولات سایر با سازگاری تشخیص  قوانین  یا تحلیل موتور سازیسفارشی  امکان مختلف  کاربران برای  دسترسی سطح و  نقش  تعریف امکان

 حافظه  یا رجیستری عامل، سیستم پایین سطح  تحلیل توانایی نفوذ  مسیر شناسایی و مهاجم فعالیت ردیابی قابلیت پیچیده  یا حجیم هایفایل تحلیل در بالا  سرعت

   ماشین  یادگیری هایالگوریتم اساس بر هوشمند سازیتصمیم  ارائه

 شناسایی   –امنیت اطلاعات 

  و هاپذیریآسیب  تهدیدات، میان  منطقی ارتباط ایجاد توانایی هاآن  تغییرات و هادارایی فعلی وضعیت مداوم و خودکار شناسایی امکان
 هادارایی

 پیش از هایشاخص  از استفاده با جاری وضعیت تحلیل قابلیت
 شدهتعریف

 مختلف سطوح برای فهم قابل ساختار با تحلیلی هایگزارش  ارائه
 مدیریتی

 ریسک ارزیابی برای مختلف سناریوهای اجرای و تعریف از پشتیبانی اهمیت  و تأثیر اساس  بر هادارایی به  امنیتی ارزش  تخصیص امکان

  نیاز براساس  ارزیابی پارامترهای و هاشاخص  سازیسفارشی   توانایی شده انجام هایاقدام و هاکنترل اثربخشی مستمر ارزیابی امکان نهایی تحلیل در هاآن  ادغام و مختلف  منابع از هاداده دریافت قابلیت
 سازمان

  و هادارایی ارزیابی در مختلف استانداردهای با انطباق از پشتیبانی
 مخاطرات

  فرآیندهای و هادارایی بین پنهان هایوابستگی کشف قابلیت
 مرتبط 

  نیاز  با متناسب دانش هایکتابخانه  بروزرسانی   و مدیریت امکان
 صنایع 
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 وضعیت و کلیدی هایشاخص  پایش برای تحلیلی  داشبورد بودن فراهم
 ریسک 

 استانداردهای و دارایی فعلی وضعیت بین  شکاف تحلیل قابلیت پردازش  قابل هایقالب در هاگزارش و هاداده تبادل و  تهیه امکان
 مرجع

 محافظت  –امنیت اطلاعات 

  اساس  بر کاربران  برای  دسترسی مختلف سطوح کنترل و تعریف امکان
 نقش 

  رخدادهای و حساس هایفعالیت از گیریگزارش  و ثبت قابلیت
 امنیتی

 امنیتی  انطباق الزامات و رایج استانداردهای با سازگاری

 هاسامانه  و کاربران رفتار برای  نظارتی ابزارهای بودن فراهم ها داده برای متنوع  رمزنگاری هایسیاست اعمال توانایی هویت متمرکز مدیریت و یکپارچه ورود از پشتیبانی

 بیومتریک یا ایچندمرحله هویت احراز هایروش  انواع از پشتیبانی حساس هایداده مطمئن بازیابی  و امن نگهداری قابلیت نشده مجاز یا مشکوک هایفعالیت با خودکار مقابله امکان

  و ابری هایمحیط  در دسترسی کنترل هایسیاست   اجرای توانایی
 ترکیبی

  در اطلاعات برای محافظتی هایسیاست  اعمال  و تعریف امکان
 استفاده یا ذخیره عبور، حال

 موقعیت  چند در رمزنگاری کلیدهای  متمرکز مدیریت از پشتیبانی

 سازمان امنیتی هایسامانه دیگر با  یکپارچگی و تعامل توانایی نظارت  مراکز به ایلحظه هایگزارش  ارسال و هشداردهی امکان مجوزها براساس   اطلاعات کردن ماسک یا محدودسازی فیلتر، قابلیت

 برداریبهره  و نصب برای چندپلتفرمی هایمحیط از پشتیبانی موبایل و وب کاربردی هایبرنامه  برای  امن سرویس  ارائه امکان اطلاعات  نشت برابر  در  پیشگیرانه هایسیاست اعمال قابلیت

  با متناسب امنیتی هایشاخص و تنظیمات سازیسفارشی   توانایی رایج  تهدیدهای  انواع برابر  در مقاوم هایمکانیزم سازیپیاده امکان همکاران  یا خارجی کاربران  مدیریت برای زیرساخت سازیفراهم
 سازمان نیاز

 مدیریت امنیت 

 یطیمح رات ییبر اساس تغ یت یامن یهااست یس یروزرسانبه   ییتوانا ها مخاطرات و کنترل یکل تی از وضع یبصر یریگگزارش تیقابل در سازمان  تیاقدامات مرتبط با امن یریگیو پ رهیامکان ثبت، ذخ

 اطلاعات  تیبهبود امن یها براپروژه فیاز تعر یبانیپشت ی تیریگزارش مد هیو ته  هااست یس  یروند اجرا لیتحل امکان کاربران  ی سطح دسترس یساز ی سفارش یبرا ییهاتیقابل وجود
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  یاثربخش ی ابیارز یبرا ی اختصاص یهاشاخص  فیتعر تیقابل
 اقدامات

 هاوصله یاجرا تیو وضع  هایریپذب یآس یادوره شیپا ییتوانا در صورت بروز خطا  یقبل ماتیتنظ  یابیباز امکان

  یهاسازمان با چارچوب  یهاه یرو قیتطب یبرا ییابزارها وجود
 یتیامن

 ستمیشده در سخودکار اقدامات انجام یمستندساز امکان رخداد ای ییدارا تیر یمد یهاستمیبا س یکپارچگی تیقابل

 ی دیکل یهانظارت بر شاخص  یبرا یتیریداشبورد مد یسازفراهم یتیامن یهااز داده شدهمیخودکار و تنظ یریگبانیپشت تیقابل میقابل تنظ یهابا روش  سکیر زانیم لیتحل ییتوانا

 اطلاعات  امنیت راهکارهای سازی  پیاده فنی خدمات

 ریسک سطح  با متناسب  اجرایی راهکار ارائه امکان عملیاتی و فنی ضعف نقاط  سریع شناسایی  توانایی ها ریسک بندیاولویت با امنیتی وضعیت از  دقیق گزارش ارائه

 ارزیابی  و تحلیل فرآیند طول در هاداده محرمانگی حفظ ها پذیریآسیب  کشف  برای هدفمند هایتست اجرای شبکه  و هاسیستم برای چندلایه دفاعی ساختار طراحی قابلیت

 معتبر شواهد  استخراج و وقایع تحلیل از پشتیبانی اختلال بدون موجود هایزیرساخت  با سازییکپارچه  توانایی تهدیدات  بر  پیوسته نظارت ابزارهای سازیپیاده توانایی

 شدهشناخته استانداردهای بر مبتنی امنیتی فرآیندهای اجرای 24/۷ صورتبه حادثه  به  پاسخ و پایش خدمات ارائه قابلیت نفوذ یا حمله زنجیره بازسازی و تشخیص  توانایی

 سازمان داخلی تیم به  فنی  دانش انتقال یا آموزش توانایی اجرا  از مرحله هر برای عملیاتی و  فنی مستندات ارائه سازمان  نیاز با متناسب امنیتی تنظیمات سازیبومی  امکان

 اطلاعات  امنیت حاکمیت  و مدیریت خدمات

  سطح براساس هاآن  بندیطبقه و هادارایی  دقیق  شناسایی امکان
 حساسیت

 هایچارچوب الزامات و موجود وضعیت میان شکاف   تحلیل توانایی
 معتبر

 امنیت  سطح ارتقاء برای شدهبندی اولویت  راه نقشه  ارائه قابلیت

  توصیه ارائه و شدهسازیپیاده هایکنترل اثربخشی ارزیابی سازمانی امنیتی فرآیندهای و هاسیاست  سازیپیاده و تدوین امکان بحران  در بازیابی و وکارکسب تداوم هایبرنامه  طراحی از پشتیبانی
 اصلاحی
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 استانداردهای و  قانونی الزامات با سازمان  انطباق  بررسی  توانایی اطلاعات امنیت عملکرد کلیدی هایشاخص  تدوین قابلیت
 المللی بین

 مختلف مخاطبان مناسب  زبان  با  فنی و مدیریتی گزارشات ارائه

 مناسب  ابزارهای با خارجی یا داخلی ممیزی فرآیند از پشتیبانی منظم  دهیگزارش  و هاسیاست  اجرای مستمر پایش امکان شدهانجام حاکمیتی تصمیمات و هافعالیت کلیه مستندسازی

   پیشگیرانه  هایتوصیه  ارائه  و امنیتی روندهای تحلیل قابلیت

 اطلاعات  امنیت جامع  راهکار

  نوع یا ترافیک محتوای اساس بر هاداده فیلتر و  تحلیل توانایی
 فعالیت 

 مختلف  کاربران نقش   با متناسب تحلیلی هایگزارش  تولید امکان شدهشناخته امضای به  نیاز بدون  جدید تهدیدات شناسایی قابلیت

 بر مبتنی امنیتی هایسیاست  اجرای و تعریف در پذیریانعطاف 
 رفتار 

  یا ارسال دریافت، برای شبکه متنوع هایپروتکل  از پشتیبانی
 اطلاعات  تحلیل

  و تجهیزات  کاربران، وضعیت ایلحظه پایش و مشاهده قابلیت
 ترافیک

 هایفرمت با مختلف منابع از لاگ سازیهمبسته و دریافت امکان
 گوناگون 

  قوانین امضاها، برای آنلاین و  آفلاین هایروزرسانی به  از پشتیبانی
 پیکربندی یا

 ها نقش  اساس  بر کاربران دسترسی سطح  مدیریت و تعریف امکان

 تحلیل با یافتهتغییرشکل  یا شدهپنهان تهدیدات شناسایی  توانایی مشکوک  رویدادهای تحلیل برای هاداده بررسی  یا بازیابی قابلیت
 پیشرفته 

  ،SIEM) خارجی یا داخلی امنیتی هایسامانه  سایر با پذیریادغام
ISAC و  )... 

  قابل داشبوردهای طریق  از زیرساخت امنیت کلی وضعیت نمایش
 سازیشخصی

  حملات یا رویدادها به شدههدایت یا خودکار دهیپاسخ  توانایی
 شدهشناسایی

 هایبررسی  در استفاده برای هافعالیت پایش و ممیزی هایداده تولید
 بعدی
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 ویدئویی  هایبازی صنعت 

  و انتقال در امنیتی نیازهای با سیستم پذیریانطباق قابلیت عملکرد افت  بدون کاربر زیادی تعداد همزمان مدیریت توانایی
 داده  سازیذخیره

 سامانه  مختلف اجزای برای گسترش قابل و ماژولار ساختار وجود

 بازی مختلف اجزای بین  بلادرنگ سازیهماهنگ امکان رفتار تحلیل  اساس بر  کاربر تجربه دشواری سطح تنظیم قابلیت بازنویسی   به نیاز کمترین با اصلی پلتفرم چند از پشتیبانی

 اتصال قطعی صورت در روند ادامه و هاداده حفظ توانایی بازی  در یکپارچه و خاص هنری یا بصری الگوهای از استفاده مراحل  طراحی سازیبهینه برای داده تحلیل ابزارهای از گیریبهره

  نصب به  نیاز  بدون بازی هایویژگی  روزرسانیبه   و تنظیم امکان ترافیک تغییرات به  توجه با زیرساخت پذیریمقیاس قابلیت کاربران  تعامل برای هوشمند تطبیق هایالگوریتم از پشتیبانی
 مجدد

 اکثر در پایدار فریم نرخ با بصری هایخروجی  مناسب کیفیت بازی هایداده در دستکاری و تقلب کاهش هایتکنیک  از گیریبهره
 هادستگاه

 بازی  درون جوایز و تبلیغاتی هایکمپین اجرای و طراحی  امکان

 محصول پیچیدگی سطح و سبک با  متناسب مناسب موتور  از استفاده بندیگروه و بندیرتبه  چت،  مانند کاربر تعاملات از پشتیبانی مدیریت  هایپنل و هافروشگاه  مانند  بیرونی  ابزارهای با ادغام قابلیت

 فرآیندها  کلیه در کاربران خصوصی حریم و محرمانگی اصول رعایت ایرویه صورتبه  متنی یا بصری  محتوای ترکیب یا تولید امکان کاربری  هایداده و تعاملی محتوای مدیریت ابزارهای  ارائه

  طراحی در نوآوری ؛(نباشد مشابه بازیهای  داستان کپی داستان کلیت) روایت  طراحی  و داستان بودن نوآورانه   ؛(شاهنامه داستانهای مثل)  باشد  فرهنگی یا اسلامی ملی، ارزشهای با متناسب  و ایرانی داستان زمینه
 پیاده مدل مراحل؛ طراحی  بودن  نوآورانه و  بودن اصولی بازی؛  مراحل شدن  سخت  طراحی  چگونگی کاراکتر؛ پلی، گیم بازی،  ،محیط بازیِ  روند بازی، قوانین  بازی، دینامیک بازی، مکانیک بودن  نو شامل بازی

 . بازی تعادل بازی؛ درون اقتصاد بازی؛ در درآمدزایی سازی

  یا و  باشد متفاوت است  بازار در آنچه  با باید  یا باشد خارجی Art که  صورتی در ؛(باشد ایران تاریخ و  فرهنگ، جغرافی،  بر مبتنی) باشد  ایرانی Art بازی؛  دهندگان انجام از  غیر افراد برای بازی تماشای جذابیت
 یا Houdini  نظیر  ای رویه محتوای تولید ابزارهای از استفاده -(بازی آمیزی رنگ) کردن colorize به  توجه … و بازی، فضای کاراکتر، شامل بازی  عناصر بودن نوآورانه  باشد؛   داشته بهتری کیفیت

substance designer بازیهای  یا میدهد، ارائه سفید  و سیاه خاص بصری سبک که است مینیمال بازی یک لیمبو بازی مثال برای) بصری سبک بودن  خاص  به  توجه هنری، محتوای تولید در Batman که  
 بصری  پیوستگی به توجه  و( است Gothic  شان بصری سبک
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 صنعت انیمیشن

 هاو المان یپوگرافیها، تارنگ  یو هماهنگ یبصر انسجام ( UI/UXرابط و تعامل ) یدر طراح یشناسییبایز

 ( یدگیچیپ ای یدر ارائه اطلاعات )بدون شلوغ ییو خوانا وضوح تعامل ایدر نحوه ارائه محتوا  یو نوآور تیخلاق

 یتجربه بصر ای یظاهر یسازیشخص تیقابل ایرانیبا فرهنگ و زبان  ی طراح تناسب

 (یدر طراح Storytelling) یتعامل ای یبصر یپردازتیروا (Emotion Designکاربر ) یبرا یو عاطف یحس تیجذاب جادیا

 مقیاس پروژه از نظر تعداد کاراکتر، صحنه و مدت زمان انیمیشن ( …توان، سالمندان و مختلف کاربران )افراد کم یهاگروه یبرا یریپذبه دسترس  توجه

 های اختصاصی ها یا تکنیکنوآوری در ابزارها و توسعه پلاگین  ...(  و  VFX، موشن کپچر، CGI) شدهاستفادههای تکنیک تولید و سطح پیشرفتگی روش

 های ویژه و تدوین(ها )انیمیشن، صداگذاری، جلوهکیفیت ترکیب لایه زنی و تکسچرینگ کیفیت رندرینگ شامل نورپردازی، سایه

 (، رندر فارم، مدیریت پروژه دیجیتالPipeline) سطح مدیریت داده و فرآیند تولید هاسازی کاراکترها و محیطجزئیات فنی مدل

 ( … ، واقعیت مجازی، رندر تعاملی و4K) کیفیت و استاندارد خروجی نهایی (…های فیزیکی )مو، پارچه، سیالات، آتش و  سازیمیزان پیچیدگی در شبیه 

  پردازشتولید یا پس استفاده از هوش مصنوعی یا ابزارهای نوین در 
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 بنیانهای دانششرط تسلط بر دانش فنی محصولات/خدمات شرکتارزیابی معیارهای 

و ارتقاء   یبانیپشت  ،یسازنهیتوسعه، به   یلازم برا  یکه شرکت تا چه حد به دانش فن  کندی مشخص م  ی ابیارز  نی. اپردازدیفراتر از خود محصول م  یفن  یبه سنجش توانمند  ی تسلط شرکت بر دانش فن  یابیارز

 است.  یخارج یرهابه ابزا یصرفاً متک ایو قابل انتقال است  یدانش، بوم نیا ایمحصول مسلط است و آ

 توصیف معیار عنوان معیار

جامع  یو معمار  یوجود مستندات طراح

توسعه  یو منطبق با استانداردها

 افزارنرم

 Product Backlog ،SRS (Software Requirements Specification) ،Big Picture ،Technicalمانند  یمستندات شامل

Architecture Diagramخدمت  ایشرکت در توسعه محصول  یهاتیگردش کار، و مسئول ،یدیکل یشده که ساختار، اجزاشناخته یهاقالب ری، و سا
 دهند. شیوضوح نمارا به 

  ت یریمد یهااست یو س هارساخت یز

 دانش
چرخه   ی ابیو...(، و ارز Confluence  ،Notionها، Wiki ری)نظ یدانش سازمان تیریمد یهاشده در سامانه دانش ثبت  تیو کم ت یفیک یبررس

 توسعه.  یهامیاز مستندات در ت یبردارو بهره  یگذاراشتراک ،یروزرسانبه 

و  یطراح بانیپشت یفن یهارساخت یز

 توسعه محصول/خدمت
،  Git  ،Dockerافزار مانند پروژه و چرخه عمر توسعه نرم  تیریمد ی، و ابزارهاDevOps ی، معمارCI/CD یهاط ی توسعه، مح یابزارها شامل

Jenkins ،GitLab CI ،Azure DevOps  ... و 

بودن  یابیردبودن و قابل  مستند

 کد منبع  خچهیتار
  یبا استفاده از ابزارها یانسخه  راتییتغ یها و مستندسازروند مشارکت ی، بررس Commits قیبه نسخ مختلف کد منبع، مشاهده دق یدسترس امکان

 ( Documentation per Commitو   Git Commit Hygiene. )شاخص: GitHub ای  Git ،Bitbucketکد مانند  تیریمد

و ساخت    یسازکپارچه ی یهارساخت یز

 / Continuous Integrationخودکار ) 

Continuous Delivery ) 

  زانیها و مآن  یکربندیخدمت، به همراه مستندات نحوه پ ایمحصول  Deployment، و  Build ،Test یخودکار برا یهاPipelineوجود   یبررس
 مراحل توسعه.  یپوشش خودکارساز

محصول   ی بندبودن چرخه نسخه  مستند

 انتشار  یو ابزارها
 Release Managementانتشار ) تیریمد یمورد استفاده برا ی(، ابزارهاSemantic Versioning)مانند  Versioning یهااست یس یابیارز

Toolsیهااستفاده از نسخه  زانی( و م Alpha ،Beta  وStable ها. در پروژه 
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 توصیف معیار عنوان معیار

 نیو تضم  تیف یکنترل ک یندهایفرآ

 ( QA/QCافزار )نرم  تیفیک
،  Selenium ،TestRail ،JUnitمانند  QA یو استفاده از ابزارها ،یتیتست امن ،یکپارچگیتست واحد، تست خودکار، تست  یندهایفرآ یبررس

SonarQubeسیسرو ایهر محصول  تیفیک یهاهیدییها و تاگزارش ی ابیارز نی. همچن . 

  ت یریو مد یبانیپشت  یندهایو فرآ ابزارها

 خدمات پس از توسعه 
ها و اشکالات به درخواست  یدگیرس یندهای( و فرآZendesk ،Jira Service Desk ،OTRS)مانند  Help Desk ،Ticketing یهاسامانه   یبررس

 کاربران. 

خودکار   یهاپوشش تست  درصد

(Automated Test Coverage) 
سنجش پوشش مانند   ی(، و استفاده از ابزارهاCode Coverage) ینسبت به کد اصل  یستمیو س کپارچهیواحد،  یهاپوشش تست  زانیم یبررس

Istanbul ،JaCoCo ای Coveralls. 

 DevOps ند یبلوغ فرآ  یابیارز
به    عیو واکنش سر نگیتوریمان یابزارها نر،یبر کانت ی، استقرار مبتنBuild/Test/Deploy یشامل خودکارساز DevOpsسطح بلوغ در چرخه   لیتحل
 . دیتول یدادهایرو

توسعه به دامنه  م یت یتسلط فن زانیم 

 محصول و بازار هدف 
 .یو خارج یبازار داخل  فناورانه یرقبا، و روندها لیدامنه، تحل یکاربران، معمار یازهاینسبت به ن میشناخت کامل ت شامل

در چرخه   ی مشارکت منابع انسان لیتحل

 توسعه هر محصول/خدمت 
، طراح تجربه  DevOpsدهنده، تستر، توسعه لگر،یمانند تحل ییهانقش   کیتفکبه توسعه هر محصول، به  افتهیاختصاص یتعداد و درصد منابع انسان شامل
 پروژه و... ریمد ،یکاربر

و سوابق   لاتیتخصص، تحص  تیفیک

 توسعه میت  یدیکل یاعضا یشغل
ها ابزارها، چارچوب ،یسینوبرنامه یها)زبان یتخصص یهامشابه، مهارت یهادر پروژه نیشیپ یرشته مرتبط، تجربه کار لات،یسطح تحص ی بررس شامل
 و ...( 
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 بنیان در سطح ملی های دانشمحصولات/خدمات شرکت آثار مطلوب 

  یدر صورت   انیبندانش   یهامحصولات شرکت   ن یبنابرا  ،کندیرا دنبال م   یآثار  هاتیحما  نیگذار از اقانون   باتوجه به اینکه است.    شده  نیتدو  انیبندانش   یاز شرکتها  تیدر جهت حما  یمتعدد  یهانامهنییو آ  نیقوان

 .ندیآثار را محقق نما نیاز ا یهستند که برخ تیحماتایید و  ستهیشا

 حوزه فناوری اطلاعات مثال در  اثر کلی  دسته

 و اقتدار ملی  عزت 
 

دار به ویژه در جهت تامین امنیت  توسعه محصولات راهبردی و اولویت 

  غذایی، دفاعی، سلامت، صنعت و امنیت

 مهندسی پزشکی  -
 پایش سلامت، پایش کشت -
 اینترنت اشیاء در حوزه کشاورزی -
 سازی فرایند تولید تا مصرف،  سازی و شبیههای مدلسیستم -
 های ژنتیکی برای امنیت غذایی افزارهای تحلیل دادهنرم -
 (C4ISRهای فرماندهی و کنترل دفاعی )سامانه -
 افزارهای تشخیص بیماری با هوش مصنوعی نرم -
 بینی خطاهای تولیدهای مانیتورینگ، صنعتی و پیشپلتفرم -
 های امنیت سایبری ملیسامانه -
 های ملیرسانهای اجتماعی و پیامشبکه  -

های اقتدار آفرین به ویژه هوش مصنوعی،  توسعه علوم و فناوری
مهندسی، مواد و ساخت پیشرفته، ریز فناوری و ریز کوانتوم، زیست 

 الکترونیک )میکروالکترونیک(، فناوری های عصبی، مغز و علوم شناختی 

 های یادگیری عمیق( مصنوعی )مثلاً پلتفرمپلتفرمهای هوش -
 سازی کوانتومیهای شبیهسیستم -

 ( EDA Toolsها )افزارهای طراحی ریزتراشه نرم -
 های واقعیت افزوده برای آموزش علوم شناختی پلتفرم -
 های عصبیهای پردازش و آنالیز دادهسامانه -

 کاهش مصارف ارزی( )ایجاد درآمد ارزی یا  بهبود موازنه ارزی

 افزاری صادرات پذیر محصولات نرم -
 افزارهای جایگزین محصولات خارجی نرم -

  های صادرات دیجیتال کالا و خدماتپلتفرم -

 های پیشرفته رسانی عناصر زنجیره تولید فناوریهمپلتفرمهای به - های فناوری رفع گلوگاه
 چینهای مدیریت زنجیره تأمین مبتنی بر بلاکسامانه -
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 (CAD/CAMافزارهای بومی طراحی صنعتی )نرم -
 سازی فرآیندهای صنعتی سازی و مدلهای شبیهپلتفرم -
 سازی مواد و قطعاتهای داده تخصصی برای بومیپایگاه -

 مقابله با تحریم 

 ( بومی IaaS ،PaaSهای ابری و زیرساختی )سرویس -
 اطلاعات و ایمیل داخلیافزارهای بومی تبادل امن نرم -
 المللی های پرداخت بومی مستقل از نظام مالی بینسامانه -
 های پرداخت ارزیپلتفرم -

 تقویت نقاط آسیب پذیر اقتصادی

 شده مبتنی بر تولید کنندگان خردای و توزیع های مدیریت تولید شبکهپلتفرم -
 بینی و تحلیل ریسک اقتصادی افزارهای پیشنرم -
 داده و هوش مصنوعیهای مدیریت بحران مبتنی بر کلان سامانه -
 ای تولید صادرات و وارداتداشبوردهای پایش لحظه -
 سازی فرایند تولید تا مصرف سازی و شبیههای مدلسیستم -
 های فناورانه برای توسعه نیروی انسانی متخصصهای آموزش مهارتپلتفرم -

 دیپلماسی علمی و اقتصادی 

تقویت پیوند اقتصادی با کشورهای دیگر به ویژه کشورهای همسایه و 
 سوهم

 (B2B/B2Cهای تجارت الکترونیک چند زبانه ویژه کشورهای منطقه )پلتفرم -
 المللیهای مدیریت صادرات و لجستیک بینسامانه -
چند واحدی با قابلیت تبادل ارزی و مالی   ERPافزارهای حسابداری و نرم -

 مرزی برون 
 ایهای منطقهها و استارتاپهای همکاری فناورانه بین شرکتپلتفرم -

 ارتقا جایگاه زبان فارسی 

 وجوی بومی با پشتیبانی قوی از زبان فارسی موتور جست -
( فارسی برای ترجمه، تصحیح و تحلیل  NLPافزارهای پردازش زبان طبیعی ) نرم -

 محتوا

 زبانان های آموزش زبان فارسی برای غیر فارسی اپلیکیشن -
 های اجتماعیها و شبکه های هوشمند تولید و توزیع محتوای فارسی در رسانه سامانه -

تعامل سازنده و الهام بخش در حوزه علم و فناوری با سایر کشورها به  
 ویژه جهان اسلام 

ها و مؤسسات علمی کشورهای  پژوهشی آنلاین بین دانشگاه های همکاری پلتفرم -
 اسلامی 

 های فارسی، عربی و انگلیسیهای داده علمی چندزبانه با تأکید بر زبان پایگاه -
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 المللی های علمی بینافزارهای مدیریت پروژهنرم -

 های برگزاری کنفرانس و رویداد علمی مجازی برای جهان اسلاماپلیکیشن -

 منابع طبیعی و محیط زیست 

 حفظ محیط زیست 

 محیطیهای زیستها و بحران سوزی جنگل های هشدار سریع برای آتشسیستم -
 ایصورت لحظههای پایش آلودگی هوا، آب و خاک به سامانه -
 افزارهای مدیریت پسماند و بازیافت شهری و صنعتینرم -
 مردم های آموزش محیط زیست برای مدارس و عموم پلتفرم -

 کاهش مصرف انرژی و منابع طبیعی 

 ( EMSها و صنایع )افزارهای مدیریت انرژی در ساختماننرم -

 های هوشمند کنترل مصرف برق، آب و گاز در سطح شهری و خانگی پلتفرم -

 سازیهای تحلیل مصرف انرژی با هوش مصنوعی برای بهینه سامانه -

 جویی و مدیریت مصرف منابع برای عموم های آموزش صرفهاپلیکیشن -

 بهره برداری از ظرفیتهای دست نخورده کشور 

 محور های استعدادیابی و آموزش مهارتپلتفرم -

 ( برای شناسایی منابع طبیعی بالقوهGISمحور )های مکانسامانه -

 محیطیسازی منابع معدنی، آبی و زیست افزارهای ارزیابی و مدلنرم -

 شدهگردی دیجیتال در مناطق کمتر شناختهگردشگری پایدار و طبیعتهای پلتفرم -

 محوریبرخوردار با دادههای مدیریت منابع روستایی و توسعه مناطق کم اپلیکیشن -

 عدالت و اشتغال

 توسعه کارآفرینی

های بومی مشابه های خدمات آنلاین برای فریلنسرها )مانند سامانهپلتفرم -
Upwork) 

 اندازی استارتاپوکار و راههای کسبهای آموزش مهارتاپلیکیشن -
وکارهای ها و کسب( برای ایده Crowdfundingهای تأمین مالی جمعی )سامانه -

 نوپا

 سازی اقتصاد مردمی

 های اقتصادی داری مردمی در پروژهگذاری جمعی و سهامهای سرمایهپلتفرم -

 بازارهای آنلاین محصولات بومی، روستایی و خانگی  -

 هاسازی مردمی در مدیریت محلی یا تعاونیگیری و تصمیمهای رأیسامانه -
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 های جمعیتقویت تعاون و همکاری

 ( Co-op ERPها )افزارهای مدیریت تعاونی نرم -

 گذاری منابع )مانند اشتراک وسایل، مکان، خدمات( های اشتراکپلتفرم -

 های محلی یا صنفیابزارهای ارتباط و همکاری جمعی برای پروژه -

 درآمد و متوسط ارتقاء نقش و درآمد طبقات کم 

 ای رایگان یا ارزان وحرفههای آموزش فنیسامانه -

 خانگی های معرفی مشاغل خرد و اپلیکیشن -

 وکارهای کوچک و خانگیافزارهای حسابداری ساده برای کسبنرم -

 های انسانیتوانمندسازی سرمایه 

 محور( با محتوای مهارتLMSهای یادگیری دیجیتال )پلتفرم -

 ها برای استخدام هوشمندهای ارزیابی و توسعه شایستگی سامانه -

 افزارهای هدایت شغلی و مشاوره مسیر شغلی بر اساس داده و هوش مصنوعینرم -

 سازی اقتصادی شفاف 

 ها( ریزی باز، گزارش هزینهگری و رصد مالی عمومی )بودجه های گزارشسامانه -

 های مالی )فاکتور، حسابداری، مالیات(افزارهای ثبت و کنترل تراکنشنرم -

 های مبارزه با فساد و افشای تخلفات به صورت دیجیتال پلتفرم -

 حفظ کرامت انسانها

 فرمایی ساز خوداشتغالی و خویشپلتفرمهای زمینه -
 های تسهیل خدمات حمایتی و رفاهی بدون تبعیض )هدفمند و عادلانه(سامانه -

 های شکایت و پیگیری حقوقی شهروندان پلتفرم -

 دیجیتال( پذیری  های تسهیل خدمات برای معلولین و سالمندان )دسترساپلیکیشن -

 وری و ارزش افزوده بهره 

 وریارتقای بهره

 (ERPافزارهای مدیریت منابع سازمانی )نرم -

 وری های پایش عملکرد کارکنان و تحلیل بهره سیستم -

 ( Task Managementابزارهای مدیریت زمان و وظایف ) -

 سازی فرآیندهای صنعتیهای تحلیل داده برای بهینهپلتفرم -

 توسعه اقتصاد دیجیتال 
 های اینترنتی بومی ها و فروشگاهپلیسمارکت -

 (Cloud Platformsخدمات ابری بومی ) -
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 هاتک برای تسهیل تراکنشهای مالی و فیناپلیکیشن -

 های تجارت الکترونیک و خدمات پرداخت دیجیتال زیرساخت -

 اصلاح الگوی مصرف 

 (Smart Meteringتحلیل مصرف انرژی و منابع )های ردیابی و اپلیکیشن -

 های آموزش مصرف بهینه آب، برق، گاز و مواد غذایی پلتفرم -

 افزارهای یارانه هوشمند و سوبسید هدفمند برای مدیریت مصرفنرم -

 پذیری ارتقای کیفیت و رقابت 

 ( دیجیتال QMSهای مدیریت کیفیت )سیستم -

 کیفیت مبتنی بر بینایی ماشین در خط تولیدهای کنترل سامانه -

 ( برای بهبود تجربه و رضایت مشتریان CRMافزارهای پشتیبانی مشتری ) نرم -

 تولید محصولات با ارزش افزوده فراوان

 (CAD ،3D Modellingسازی دیجیتال )های طراحی و نمونه پلتفرم -

 های صنعتی با هوش مصنوعی برای خلق محصولات جدیدافزارهای ترکیب دادهنرم -

های نوآوری باز برای مشارکت کاربران و طراحان در تولید محصولات با ارزش  سامانه -
 افزوده

 جلوگیری از خام فروشی و تکمیل زنجیره ارزش

 Supply Chainافزارهای ردیابی و مدیریت زنجیره تأمین )نرم -

Management ) 

 های کشاورزی و معدنیفرآوری هوشمند در بخش های مدیریت تولید و سامانه -

 های صنایع خلاق برای فرآوری محتوای خام )صوت، تصویر، داده(پلتفرم -

 تر از ظرفیّت نیروی انسانیاستفاده بهینه

 ( Talent Matchingهای تطبیق هوشمند شغل و مهارت )سامانه -

 بهینه منابع انسانی های مدیریت پروژه با قابلیت تخصیص پلتفرم -

 های شغلی و تطبیق با نیاز بازار های آموزش مستمر برای ارتقای مهارتاپلیکیشن -

سلامت اجتماعی، اخلاق و  

 معنویت 
 بهبود سلامت معنوی و جسمی، روانی و اجتماعی افراد جامعه 

 های خودارزیابی، پایش و مدیریت سلامت جسمی و روحی  برنامه  -
 های مروج سبک زندگی اسلامی و سالمبرنامه  -

 (Telemedicineدهی و مشاوره پزشکی از راه دور )افزارهای نوبت نرم -

 های آموزش سلامت اجتماعی و بهداشت عمومی پلتفرم -
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 تقویت معنویت و اخلاق 

 شدهمدار و محتوای کنترلهای اجتماعی با رویکرد اخلاقشبکه  -
 معنوی و اخلاقی های دیجیتال با مضامین بازی -
 دستیارهای ارتقای اخلاق و عادتهای نیکو  -
 های مختلف سنیهای آموزش اخلاق کاربردی برای گروه پلتفرم -
 ایهای دعا، قرآن، زیارت مجازی و محتوای دینی چندرسانه اپلیکیشن -

 نوآوری در حوزه زنان و خانواده و کودکان، فرزندآوری و فرزندپروری

 های سلامت بارداری، مشاوره فرزندپروری و تربیت کودکبرنامه  -

 سازی و پشتیبانی اجتماعی برای مادران های شبکهپلتفرم -

 های تربیتی بومی های آموزشی برای کودکان مبتنی بر آموزهبازی -

 های زندگیهای مشاوره خانوادگی آنلاین و آموزش مهارتسامانه -

  طراحی محصولات کاربردی مبتنی بر ارزشهای اسلامی و اخلاقی

 پلتفرمهای تجاری مبتنی بر مفاهیم و ارزشهای اخلاقی و اسلامی  -
 پذیر اجتماعیمحور و مسئولیتافزارهای سبک زندگی با رویکرد خانوادهنرم -
ها، مدارس و  گذاری محتوای مناسب برای خانوادههای تولید و اشتراکسیستم -

 هادانشگاه

 های آموزش سبک زندگی اسلامی با ابزار تعاملیپلتفرم -

 


